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INTRODUCTION

QUAND ON PARLE DE SURF ANONYME, CERTAINES PERSONNES REPONDENT
"FACILE, METS UN PROXY DANS TON NAVIGATEUR ET LE TOUR EST JOUE !".
MALHEUREUSEMENT, CELA EST TRES INSUFFISANT POUR GARANTIR UN
ANONYMAT TOTAL SUR INTERNET.

LES OBJECTIFS DE CE GUIDE

Le but de ce guide sera atteint lorsque vous aurez assimilé les différentes combinai-
sons de logiciels et de configurations utilisables pour garantir votre anonymat, et que
yous-méme serez en mesure d'en trouver d'autres en fonction de vos besoins.

=

Q

© Le site de I'Electronic Frontier Fundation, les grands défenseurs des libertés indivi-
gduelles sur Internet. propose douze lignes de conduite pour améliorer son anony-
ssmat  sur Internet  (voir la page web hitp://www.bugbrother.com/eff/
Qeff_privacy_top_12.himl);

% 1 * Ne révélez jamais d'information personnelle par inadvertance.

=3 2 « Prenez en main la gestion des cookies.

o

E 3 » Gardez une adresse e-mail “propre”.

4 ¢+ Ne révélez jamais de détails personnels 3 des inconnus.

5 » Sachez que vous pouvez étre surveillés au travail.

6 = Prenez garde aux sites qui offrent prix & récompenses en échange de votre
contact ou de toute autre information.

7 = Ne répondez jamais, et sous aucun prétexte, aux spammeurs,

B » Soyez conscient des enjeux liés a la sécurité sur le Web.

B » Soyez conscient du degré de sécurité de votre ordinateur personnel.

10 » Examinez les chartes de protection des données personnetles, et leurs "labels”.

I1 « Rappelez-veus que ¢'est VOUS qui décidez quelles informations vous révélez sur
vous-méme. quand, pourquei et 3 qui.

12 » Mettez-vous a la cryptographie !
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Ces régles sont trés honnes, mais insuffisantes pour garantir concrétement que vous

n'aurez pas de problémes. En effet, le bon sens et la paranoia ne suffisent pas! Il est

absolument nécessaire de pouvoir :

- comprendre, en pratique. ce qui se passe sur e réseau, quelles sont les informations,
vous concernant, que peut recueillir un adversaire et comment agir pour U'en empécher

ini-guisy drommmt s

- mettre en ceuvre certains moyens techniques. par ['utilisation de logiciels bien confi-
gurés, pour atteindre les objectifs fixés.

Ce sont les raisons d'étre de ce mini guide pratique, dont les différents articles sont
chacun dédiés 3 un service Internet (web, irc, ftp, peer 2 peer...) ou un ensemble de
programmes (courrier électronique, navigateur, systeme d'exploitation...). Nous espé-
rons qu'il comblera vos attentes.

POURQUO! RECHERCHER L'ANONYMAT 7

Quand on parle ici d’anonymat, il s'agit plus concrétement de la protection des don-
nées pouvant permettre L'identification d'une personne connectée a Internet. et qui
utilise un ou plusieurs services distants sur le réseau. L'objectif est tout simplement
de protéger ses données personnelles, afin que les personnes (inconnues} avec qui
oh communigue sur Internet ne puissent pas obtenir plus d'informations que ce que
'on veut bien leur denner.

Dans 'anonymat, nous incluons aussi le camoufiage de son adresse IP réelle (qui sert
3 identifier de maniére unique n'importe quel ordinateur connecté a internet).

Les risques d'un mangue d’anonymat sur Internet sont variés, et dépendent de vos
besoins. Parmi les menaces courantes, citons les spammeurs, les sociétés de mar-
keting commercial, les pirates informatiques, les concurrents, les sociétés d'intelli-
gence économigue, les “corbeaux” ou maitres chanteurs. les consortiums
anti-piratage... Et pour les vrais paranoiaques : te complot mondial, la NSA, les ser-
vices secrets israéliens, Al Qaeda, et les martiens.

On peut aussi penser que, tout simplement, on puisse avoir envie de se balader tran-
quillement ol L'on veut sans étre en permanence fliqué, fiché et analysé.

SECURISATION

Ce guide suppose que vous démarrez sur une configuration saine, donc sans virus ou
troyens sur votre PC, et que celui-ci est sécurisé a l'aide d'un firewall. d'un antivirus
et autres anti-espions. Car il serait utopique de dire que vous étes anonyme si votre
disque dur est en possession d'un virus. dialer, cheval de Troie, voire d'un keylogger.
Pas plus bavards que ces bestioles 13!

Dans un prochain Mini Pratik de The Hackademy. nous expliquerons en détail com-
ment sécuriser un poste sous Windows. En attendant, nous vous conseillons Kerio
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comme firewall. Antivir comme antivirus, SpyBot comme tueur d'espions ainsi que
SpywareBlaster pour prévenir contre toute intrusion d'espion. Ces logiciels gratuits
feront bien le travail. voire mieux gue certains logiciels payants.

MISE EN GARDE

Ce guide pratique a été créé pour vous présenter les possibilités techniques utili-
sables pour la préservation de votre vie privée. et ce dans le cadre et le respect de la
loi. Toute utilisation détournée pourra se retourner contre vous si vous effectuez un
acte délictueux. Car, si vous serez bien anonymes pour les sites que vous visiterez,
vous ne le serez pas pour votre fournisseur d'accés Internet (FA.L).

En effet, pour vous connecter, il vous faudra vous identifier auprés de son serveur, et
toutes vos connexions transiteront par son réseau... Les forces de ('ordre sont donc
parfaitement capables de vous surveiller en écoutant votre ligne téléphonique ou en
s'interfagant au niveau de votre FA |,

R—
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LE NAVIGATEUR WEB

LA PREMIERE DES CHOSES A FAIRE POUR DEBUTER DANS L'ANONYMAT,
C'EST DE NE PLUS UTILISER LE NAVIGATEUR INTEGRE DE MICROSOFT :
INTERNET EXPLORER. ET DE CONFIGURER CORRECTEMENT LES OPTIONS DE
VOTRE NAVIGATEUR POUR ELIMINER LES COOKIES, LES ACTIVEX ET AUTRES
DANGEROSITES.

Pourauol SE DEBARRASSER D' INTERNET EXPLORER ?

Parce qu'it est truffé de failles de sécurité non corrigées. dont certaines sont connues
depuis plus d'un an. Certains passionnés en sécurité informatique ont signalé ces
trous. tel Guninski et hitp-équiv, mais Microsoft ne fait rien pour protéger les
utilisateurs que nous sommes. Malgré leurs bonnes paroles et la sortie réguliére de
“patchs” {correctifs). Internet Explorer (LE.) reste un véritable gruyére. A 'heure ol
nous écrivons, il existe un moyen simple. publié sur Internet et utilisé par plusieurs
virus. qui permet d’'exécuter un code malveillant {(cheval de Troie. virus...) sur
l'ordinateur de n'importe quelle personne qui surferait avee I.E sur le site web de
l'attaquant.

Dans ce cas de figure. si un pirate arrive 3 exécuter un programme sur votre machine,
il a également accés en lecture et en écriture  tous les documents de votre disque
dur. Autant dire que vous pouvez faire une croix sur votre ananymat |

D'autres trous de sécurité. moins importants, permettent de voler les cookies de l'in-
ternaute. de lire le contenu de son presse-papier, ete. Ce genre de probléme affecte
aussi parfois d'autres navigateurs. mais pas de maniére aussi chronique, et leurs
éditeurs sont plus réactifs pour la publication de correctifs.

Pour plus d'informations. se reporter aux pages web des chercheurs qui ont décou-
vert les principaux trous de sécurité d'Internet Explorer :

hitp://continue to/trie
hitp./fwww.maiware.com/
hitp.//www.guninski.com/browsers_html
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Raison supplémentaire, certains composants utilisés par ce programme. tels
mshtml.dli (la visionneuse htmil), Mshta.exe, et |'application d'aide de Windows, per-
mettent d'exécuter des scripts et des fonctionnalités avancées (Javascript. Visual
Basic Script. programmes ActiveX. etc...). D'autres trous de sécurité y sont souvent
découverts, qui peuvent permettre des actions malveillantes envers vous et vos don-
nées. Le pirate, voire le webmaster mathonnéte. aura accés libre, par votre naviga-
teur. 3 vos renseignements personnels et toute donnée sensible vous concernant
présente sur votre ordinateur (N° carte bleue /code de connexion...}.

Du fait que Microsoft ne propose pas suffisamment de “rustines” comblant les
manques de sécurité de ces programmes. LE. devient manipulable, que ce soit par
une personne bien intentionnée ou par un individu malhonnéte tel un pirate. Yoire
par une société de publicité peu scrupuleuse, qui détournera a des fins commer-
ciates les trous de sécurité du navigateur pour vous proposer de la publicité & profu-
sion {installation d'un “adware” sur votre machine).
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Enfin, il faut savoir qu'Internet Explorer exporte ses routines dans des fichiers partagés (les
fameuses DLL). qui sont intégrés au systeme d'exploitation de Microsoft. De nombreux
logiciels, plutét que de réinventer la roue. utilisent les fichiers d'Internet Explorer pour
faire tourner leurs applications qui nécessitent L'affichage de code HTML. Il est évident que
vous ne serez jamais en sécurité si vous les utilisez, puisque ces programmes sont vul-
nérables aux mémes failles de sécurité quinternet Explorer | Exemples parmi les logiciels
de messagerie : Outlook, Outlook Express, Eudora {désactivable dans les options)..

DIFFICILE DE DESINSTALLER INTERNET EXPLORER

Par conséquent, nous vous invitons fortement & bannir l'usage de ce navigateur. Le
mieux serait de le désinstailer complétement. mais Microsoft n'a pas prévu cette
possibilité !

La suppression d'|.E. est parfois possible. mais nécessite l'usage d'un logiciel dédié
3 cette tiche. iEradicator (logiciet gratuit) et LitePC (programme payant), du méme
éditeur. nettoient votre Windows avec efficacité. Le premier n'enléve "gue’ le naviga-
teur de Microsoft, alors que le deuxiéme va plus en profondeur en supprimant des
programmes non indispensables (et non sécurisés) tel Windows Média Player.

URL : http://www.litepc.com

Nous n‘allons pas traiter cette procédure en détail. Vous aurez besoin d étre habitué
aux manipulations "informaticiennes” afin de compléter le ravalement de votre sys-
téme. ou bien d'étre assisté par un utilisateur plus expérimenté. Par exemple. vu
qu'il vous faut désinstaller Qutlook Express avant Internet Explorer, vous aurez besein
d'outils efficaces de nettoyage du systéme et de la base de registres pour cette opé-
ration chirurgicale...

S'il est possible d'enlever Internet Explorer sur Win98, 98SE et Millenium, ainsi que
sur Windows 2000 SP1, sur toute version supérieure de Windows 2000 et XP cela
n'est pas encore le cas. En effet. Microsoft fait en sorte d'enchevétrer profondément
le navigateur avec le systéme d'exploitation afin d'empécher toute manceuvre dela

part des utilisateurs.

Sur XP. Microsoft a pourtant certifié aux utilisateurs et autres instances américaines
de laisser le choix du navigateur en proposant la désinstallation de leur "browser”.
Bilou a promis. mais ce n'est que du vent : en effet, la commande de désinstatlation
fait uniquement disparaftre les liens vers |.E. situés sur le bureau. mais n'agit en rien
sur la suppression d'Internet Explorer qui reste bien tapi dans le systeme.
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SECURISER |.E... EN LE BLOQUANT !

[ existe des astuces pour régler plus finement les options de sécurité du navigateur.
En particulier. en décochant "l'Active Scripting” dans les options de sécurité (ou en
mettant le niveau de sécurité au plus haut), et en décochant le lancement des ActiveX
{(méme signés). Mais cela ne colmatera pas forcément toutes les failles laissées
ouvertes, et empéchera le navigateur d'atre totalement fonctionnel. Donc, au mini-
mum, hous vous recommandons de mettre Internet Explorer en berne au profit d'un
navigateur plus sécurisé.

Vous pouvez bloquer toute tentative de connexion du navigateur vers le web, empé-
chant ainsi son utilisation par qui que ce soit | Pour cela, vous avez deux possibilités
qui peuvent étre combinées. La premiére est d'utiliser un firewall personnel (comme
Kerio} pour bloquer tout accés a Internet pour le programme iexplore.exe. La deuxie-
me est d'appliquer quelques technigues astucieuses que nous donnons maintenant.

* Pour que personne ne télécharge quoique ce soit avec Internet Explorer vous pou-
vez bloquer tout téléchargement avec Internet Explorer. Pour cela, il faut lancer le
programme regedit.exe (taper " regedit " dans Démarrer/Exécuter ) et éditer la clé
suivante de la base de registre :

pdfmail.com

[Iwww

HEEY LOCAL, MACHINE»Software>MicrosoftsWindowss>CurrentVersion>Inte
rnet Settings>Zones>3

Cherchez la clef Dword 1803 et mettez-lui la valeur 3.

http

Valeur:
0 = téléchargement activé
3 = téléchargement désactivé

* | existe aussi la possibilité de bloguer ['accés aux fichiers internes sur le PC via
Internet Expilorer, et de permettre uniquement l'affichage des adresses Intemet. Pour
cela, éditez la clé suivante dans la base de registre, toujours avec le programme
I'Eged“ :

HKEY_ LOCAL_MACHINE=Software>Microsoft>Windows=CurrentvVersion>Poli
cies>

Explorer

Créez une clef Dword ayant te normn NoFileUrl (si elle n'y est pas déja), et mettez-la
1 pour bloquer l'accés aux fichiers avec LE.
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Pour plus de sécurité vous pouvez cumuler le tout avec cette astuce :
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= Bloquer toute connexion en spécifiant un paramétre de proxy non valide {en fait
votre propre adresse [P locale).

Allez dans les options d'|.E. et A la section "proxy” vous y entrez 'adresse : 127.0.0.1.
Pour le port vous mettez le 3128 par exemple.... et hop le tour est joué :}

Méme si une tierce personne utilise votre PC en votre absence, elle ne pourra pas se
connecter avec Internet Explorer puisqu'il sera restreint de tous les cétés, et se rabat-
tra sur un autre navigateur. Ces astuces ont aussi l'intérét de bloguer les programmes
malveillants comme les chevaux de Troie ou les adwares qui essaient de se connec-
ter & Internet en passant par |.E.

QUEL NAVIGATEUR CHOISIR ?

Le choix des navigateurs est la, bien présent. et je vous invite 3 télécharger un de
ces "browsers” gratuits, siirs et fiables qui peuvent remplacer avantageusement
internet Explorer. Vous pouvez méme en utitiser plusieurs, cela n'est pas du tout
incompatible, sauf pour Netscape et Mozilla qui entrent en conflit.

Yous avez :

= Mozllla, dont la derniére version 1.4 sera la derniére et ce au profit de FireBird, Il
se tétécharge sur:
hitp://www.mozilla.org

Les versions francaises sont disponibles directement ici :
http://frenchmozilla.sourceforge.net/

= Beomex, un cléne de Mozilla, aulook un peu ancien mais dont les options de sécu-
rité sont trés affutées.

Exemple :

1) élimine tous les cookies lors de sa fermeture (qui se sont installés a votre insu
pendant chague surf).

2) peut bloquer le champ Referrer ('adresse de la page précédente que vous avez
visitée est habituellement envoyée au site web). Voire en envoyer un... faux, bien sir
3) blogue les scripts litigieux en HTML.

4) il est léger puisqu'il ne contient pas de messagerie comme Mozilla. et est trés
stahle.

Téléchargez beonex sur :

http://www.beonex.com
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= FmeBinp,qui est en passe de devenir le navigateur intégré dans la nouvelle suite
nommée Mozilla et dont la dermiére version est pleine de fonctionnalités impres-
sionnantes :

http://www.mozilla.org/projects/firebird/index.htmi
http://frenchmozilla.sourceforge.net/firebird/
http://frenchmozilla.sourceforge.net/FTP/MOZFIREBIRD/MozillaFirebird-0.6.1-fr-FR-
win32.zip

En ajoutant des plug-ins. il peut lui aussi leurrer les serveurs web que vous visitez. A
télécharger sur :
http.//texturizer.net/firebird/extensions.html

= OpERaA, Ui, 5'il comporte dans sa version gratuite une banniere de publicité, est

d'une redoutable rapidité et efficacité. Toutefois, je mets un bémol sur les versions 7x

O que je trouve remplies de fioritures... je suis donc resté sur la version 6.06 en langue

— francaise. Parfois nouveautés et beauté ne riment pas avec sécurité, mais chacun
ses goits.

hitp://www.opera.com

all.com

vec l'un de ces navigateurs gratuits, vous serez beaucoup plus a l'abri pendant vos
surfs que derriére Internet Explorer. Lors de la premiére utilisation de votre nouveau
5 navigateur. vous accepterez donc d'utiliser celui-ci en tant que navigateur par défaut.

http://www

Si vous utilisez Béonex, FireBird ou Mozilla, nous vous recommandons chaudement
un plug-in qui vous permettra de faire croire au serveur visité gue vous utilisez un
autre navigateur, et que vous étes sous un systéme d'exploitation différent comime
Linux ou MacOS. |l s’agit de "La Barre de Préférences/Prefbar” que vous trouverez ici:
http://www.xulplanet.com

ou sa page directe :

http://prefbar.mozdev.org

Ce document a été fabriqué par PDFmail (Copyright RTE Multimedia)
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Cette barre vous permettra, entre autres. de duper les sites web visités en faisant
passer votre systéme d'exploitation et votre navigateur pour un autre (ex: de Mozilla
sous Windows 98, vous tromperez le serveur comme si vous étiez en Netscape sous
Linux). Mais vous pourrez aussi tuer les publicités en flash, supprimer les fichiers

mlnl-gulcgnonymat ooe

temporaires présents sur votre disque dur, et autres options de sécurité/rapidité plus
ou moins intéressantes comme la suppression des images des pages web lorsque
vous surfez.

Si cette barre fonctionne sans aucun souci sous Béonex et Mozilla, sous les derniéres
versions de FireBird elle peut occasionner des soucis, donc a éviter avec ce naviga-
teur.

Bowus : si vous trouvez votre Béonex tristounet, mettez la barre de préférences sous
Mezilla 1 et I'0.5. en Windows 98, et visitez le site suivant qui vous propose d'habiller
joliment votre navigateur :

http://mozdev.org

A noter qu'il existe un navigateur dénommé "Ghost", dédié & 'anonymat, qui cache
votre adresse IP ainsi que vos différentes infos personnelles. Ce programme pourrait
vous satisfaire, mais il utilise certaines DLL d'Internet Explorer ! Donc, le jour ol ce
browser sera autonome dans son fonctionnement, nous pourrons vous le conseiller,

CONCLUSION

N‘omettez pas de configurer finement la sécurité de votre navigateur. Les options

sont utiles, alors jetez-y un petit coup d'ceil

- cookies et historique 4 jeter fréquemment. voire a chaque session.

- fausses informations personnelles ou mieux encore... aucune !

- pas de téléchargement sans votre autorisation.

- elimination fréquente des fichiers temporaires {cache), voire mieux : élimination
automatique a la fermeture de votre navigateur.

- ne pas accepter d'utiliser SSL v2 qui n'est sécurisé (SSL v3 et TLS sont OK).

- si vous n'avez pas peur de perdre des fonctionnalités, refusez les applets java et le
javascript.

Intervenir sur le navigateur et éliminer Internet Explorer permet en partie de limiter
la diffusion de vos infos personnelles. Par contre. vous ne pourrez pas empécher
certains composants de votre systéme de se connecter 3 votre insu lors de vos surfs,
sans gue vous puissiez lutter contre... Quoique ! Lisez la suite pour de plus amples
astuces pour préserver votre anonymat.
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LES PROXIES,
0U COMMENT ETRE
ANONYME SUR LE WEB

LORSQUE VOUS SURFEZ SUR LE WEB, VOTRE NAVIGATEUR ENVOIE DES
INFORMATIONS AUX SITES VISITES : COOKIES, PAGE PRECEDENTE, EN-
TETES... ET SURTOUT, VOTRE ADRESSE |P. POUR NE PAS POUVOIR ETRE
SUIVI A LA TRACE, IL FAUT UTILISER DES PROXIES.

VoS TRACES SUR LE WEB

Effectuons gquelques tests afin de contréler réellement tes informations que le navi-
gateur diffuse a tout vent. Lorsque vous vous promenez sur un site quelcongue, de
nombreuses informations personnelles peuvent étre récupérées par le serveur, puis
stockées 3 votre insu. Pour avoir une idée de ce qu'un simple browser peut dévoiler,
visitez l'une de ces adresses :

hitp://www.elfgrin.com/binfo.shtml
hitp.//privacy.net/analyze/
hitp.//www.anonymat.org/vostraces
http-//www.pcflank.com/ {tests de sécurité)

Vous pouvez également obtenir ile méme genre d'informations en frangais sur la
fameuse page de la CNIL :
http:/fwww.cnit.fr/iraces/
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BN Voici quelgues informations qu'il est possible
; S de collecter sur vous sur Internet...

w-F

- ‘ a ig [T
Relend  Stop

Vous #tes connecté A iternaet svec Nadresas IP :
6221277.84

® Via lw perveur de votre fourtlssaur o' scoka (ou be proxy) :
X XXX net2 nedm.het

= Y olre navig *t votre ay d'exploitation sont :
! Moziller5.0 (X11; U; Linux {888; en-US: rv:1.3.1} Gecko/20030428

i En cladr, voire navigateur eat :
Netscape

JaveaScript sl activé

Java ext activé

Adresse de la page web viskds avant cette page : -~
hip:fwww . anonymat ongiannusine.hom.

Nombre de pages visitiex durant cette jon de votrs nevi ar
4

i En clair, be systbme dsaploitation de vatre ast:
5L

L'horh de volre or &
lun 01 dée 2003 153855 CET

. |

Nous vous déconseitlons par contre d'effectuer des tests en ligne sur les sites d'édi-
teurs de logiciels quand ils vous font télécharger des DLL ou des composants Acti-
veX. Toutes les actions potentiellement nocives de ces programmes ne vous sont pas
révélées, alors qu'ils ne possédent aucune limitation d'intervention sur vetre PC.
Certains sont sujets & des trous de sécurité. Donc prenez garde lorsque L'on vous
propose de télécharger un quelcongue programme...

L'information la plus sensible est 'adresse IP. et c'est ce que {'utilisation d'un proxy
va permettre de camoufler. Avec votre adresse IP. les webmasters, les fournisseurs
d’acces, ou les hébergeurs, peuvent croiser leurs enregistrements et savoir (par
exemple) que vous &tes la méme personne qui a acheté tel article sur une boutique
en ligne. puis qui a posté tels messages a caractére politique sur un forum. De plus,
avec une adresse |P. on peut savoir de quelle pays et de quelle ville vous venez, ainsi
que le nom de votre fournisseur d'accés. Avec toutes ces informations, remonter a
vos noms et prénoms est souvent réalisable. Sur certains fournisseurs d'accés
comme Nerim, il est méme possible a 'heure ol nous écrivons d'obtenir directe-
ment le nom et prénom d'un abonné uniquernent a partir de son adresse IP, en inter-
rogeant d'une certaine maniére un serveur email...
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LA SOLUTION : LE PROXY

Loutil indispensable que nous allons retrouver a plusieurs reprises, c'est le proxy, mot
magique qui fait encore peur & certains. La preuve avec cette perle trouvée sur le forum
d'anonymat.org, par une personne dont je respecterai l'anonymat, qui répond 3 la question
“comment fait-on pour &tre anonymisé 7" (sic) : “d'aprés ce que j'ai cru comprendre il me fau-
drait un truc nommé ‘proxy’. mais lequet (iLy en a tout un tas sur les sites américains qui sont
proposés. et je n'y comprends rien ), ol peut-on télécharger gratuitement ce proxy, et com-
ment ['utiliser ?". Ben. on peut en rire. mais ¢a montre qu'ily a certaines notions & clarifier,

Un proxy n'est pas un logiciel. Il s'agit d'un nom pour désigner un ordinateur auguel
on se connecte, et auquel on demande de faire des opérations a notre place. comme
télécharger une page web. et de nous renvayer le résuttat (la page web). Un proxy agit
donc comme un intermédiaire entre notre ordinateur et te site, de fagon a ce que nous
ne soyons jamais connectés directement au site. Notre véritable adresse IP est alors
invisible pour le site en question. Fin du tour de magie.

Maintenant, ou se trouve ce fameux proxy ? Il en existe en fait des milliers : il 5'agit
> tout simplement de serveurs sur lesquels tourne un logiciel spécial permettant cette
fonctionnalité (it existe de nombreux logiciels différents). On peut classer ces ser-
veurs en deux catégories : les proxies "officiels”, ¢'est-a-dire ceux qui sont destinés
: acette tache, et les “officieux”. c'est-3-dire ceux qui n'étaient pas initialement prévus
po

urga.

Les premiers font de la pub et sont souvent payants, ou trés lents s'ils sont gratuits.
Les demniers sont des ordinateurs mal configurés. souvent des proxies d'entreprises
qui ont oublié de mettre des restrictions sur qui a le droit d'utiliser te proxy. Si person-
ne d'autre que vous n'a découvert leur fonction cachée de proxy, ils peuvent &tre trés
rapides. si par contre des centaines d'internautes profitent de leur bande passante, ils
peuvent ramer (presque) autant que Windows XP avec 64 Mo de RAM. De plus. ils ne
restent que rarement disponibles trés longtemps, car 'entreprise finit par se rendre
compte d'ol vient sa facture de 500003 d'excés de bande passante du mois dernier (les
proxies sont aussi trés utilisés par les spammeurs. de fagon a pouvoir envoyer impu-
nément des tonnes d'emails sans craindre de voir leur IP bannie). On peut se deman-
der s'il estillégal d'utiliser un tel proxy. A notre connaissance. non (du moment que vos
activités sont légales bien s{ir), puisque vous vous contentez d'utiliser un service offert
sur la machine (ce n'est pas votre faute si ce service n'aurait pas d exister). Mais
méfiance tout de méme, la législation n'est pas claire sur ce sujet !

Certains proxies sont plus anonymes que d'autres. En effet certains proxies web

(HTTP) peuvent trasmetire votre adresse
IP au site visité. Nous verrons plus tard
comment vérifier si c'est le cas. D'autres
types de proxies, appelés proxies Socks,
sont plus anonymes et plus polyvalents
puisqu'ils ne sont pas limités au weh :

LES DIFFERENTS TYPES DE
Proxies

ports 3128 4 BORD. cre ¢ Pas de
pqum nous allons ulmur i ga.
'qulIL\ }‘()Llr IE' \\Lh

Internet bxp . Ces pre ne sant,
a Iz base. pas prévu pour autre chose. et

ibles sur

30, ce qui esl moins courant

I"unc conliguration "normale” .
Les prozies NSocks, eun, som plus
récents ot sont utilisés dans beaucoup
plus d'applications. car il permertent
de Taire passer n'importe guel tralic
[nternet et non pas sculement le Wi,
Les proxi sc dénichent presque
toujeuts sur fe port 1080, Enfin, une
petite subcilitd existe
FEULT qui acceprene le
HHITTP séeunse). Utlisés en mode

heeps, ils sont plus anonymes qu'en

ire passer 1'impor-

Adon TCP {IRC par

L\LI'I'JP[C" un }'ltl.l CoHrme un P \'\'
AVOU WD ]U”'ILH.I IPPIUPI]L II

st tat QU vaus ey a

LAY ' }-.".-.ILII' YTOUS AVONTRCr l]'.-fn'\ IL“

mande mereilleus des prosies !

tout type de connexion (IRC, peer to peer.
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email...) peut étre relayé par ces proxies.
Finie la théorie, place & la pratique !

LES PROXIES OFFICIELS

Commencons avec le plus simple, les
proxies officiels. L'un des plus anciens
et des plus connus est Anonymizer
(www.anonymizer.com). Vous pouvez
l'utiliser trés simplement en tapant
l'adresse
http://anon free anonymizer.com/http.//
adresse a_visiter_anonymement.
Comme adresse a visiter, essayez par
exemple celle de la CNIL donnée plus
haut pour vérifier que votre adresse IP est
bien cachée. Si vous avez un doute sur
votre véritable IP. tapez “ipconfig” dans
une fenétre de commandes MS-DOS pour
la trouver (pour lancer une invite de com-
mande MS-DOS, faites Démarrer/Exécu-
ter et lancez crmd.exe ou command.com).
Malheureusement. dans sa version gra-
tuite. Anonymizer bloque certains sites,
comme Hotmail, ou les sites sécurisés
utilisant HTTPs. Ce n'est donc pas une
solution satisfaisante & 100%.

Un auire service de surf par proxy est "The
Cloak” (www.the-cloak.com), mais la ver-
sion gratuite est également trés limitée
(elle interdit notamment les commandes
POST, c'est-a-dire tout remplissage de for-
mulaire, donc de login sur un site protégé
par mot de passe). Finissons les gratuits
avec Anonymeuse thitp.//nonymouse.com/
anormww html). entiérement gratuit mais
pas trés perfectionné. Il existe encore
d'autres proxies payants proposant un
accés gratuit limité, mais je n’'ai rien
trouvé de bien sensationnel.
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TROUVER SES PROPRES PROXIES

Si vous voulez étre libre de vos mouvements, il faudra donc y mettre un peu du vétre,
et vous trouver un proxy par vous-méme. Rappelons que nous cherchons un proxy
pour le web ; par tradition, ces proxies écoutent (regoivent les requétes) sur le port
8080, mais on en trouve aussi sur les ports 80 et 3128. Vous pouvez donc utiliser un
outil de scan afin de trouver un tel proxy.

Rappelons tout d'abord que scanner consiste 3 “examiner” un ordinateur pour déter-
miner quels sont les services qu'il offre. Bien que légale en théorie, cette pratique est
souvent considérée comme illégale car étant la premiére étape d'une tentative de
piratage (aprés avoir scanné et trouvé un logiciel tournant dessus, on peut essayer
d'exploiter une faille de ce logiciel pour hacker la machine). Enfin bref, sachez que si
vous scannez. votre fournisseur d'accés vous fera peut-étre parvenir un jour une
lettre vous demandant d'arréter. et L3 je vous conseiile d'obéir ;) En attendant, scan-
ner permet de découvrir des proxies pour veus tout seul (donc potentiellement
rapides). Vous pourrez trouver plusieurs scanners spécialisés dans les proxies en
cherchant "proxy scanner” dans google. Pour les flemmards. en voici un par
exemple :

hitp:/Awww.proxybench.com/proxy/sockschecker.asp.

Généralement, vous devrez spécifier un intervalle d'adresses IP 3 scanner. et le pro-
gramme fera le reste. Je vous conseille d'éviter les adresses d'universités. qui sont
reconnues comme trés peu douitlettes quand on les chatouille avec un scanner (ce
qui signifie que ¢a ne les fait absolumnent pas rigoler). Et vous savez quoi ? Lorsque
Vous scannez, vous avez intérét & passer par un proxy, afin de scanner anonyme-
ment !

Vous pouvez essayer de faire plus simple en utilisant des proxies trouvés par
d'autres. |l existe sur le net de nombreuses listes de proxies, mais matheureusement
la plupart du temps elles ne sont pas a jour et aucun ne fonctionne. Certains pro-
grammes viennent aussi avec des listes de proxies censées étre mises a jour, mais
nous en avons testés pour vous et le résultat est le plus souvent décevant. Celle de
SocksChain (voir I'encadré qui lui est consacré) est la meilleure que j'ai trouvée. Une
autre est celle du site MultiProxy, sur http-//www2.multiprexy.org/anon_list.htm, sur
laquelle je suis parvenu a trouver deux proxies fonctionnels (si si!). Du coté des sites
de listes de proxies, allez donc faire un tour par exemple sur http.//www.stayinvi-
sible.com/index.pl/proxy _list et les liens qui en partent, vous trouverez sans doute
votre bonheur.

mlnl-guldanonymat 00
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Quelques autres adresses de sites proposant des listes de proxies :
http.//www.proxylist.com

http.//tools rosinstrument.com/proxy/

hitp.//proxyséatl.cgi.net/
http://www.astalavista.com/privacy/library/proxy/proxyserver.shtml
http:/fwww.samairru/xwww/proxy htm
http://atomintersoft.com/products/alive-proxy/proxy-list/default asp#proxy-list
http:/fwww.cs nchu.edu.tw/doc/anonymaous.html

Aftention, utiliser un proxy "non officiel” n'est pas forcément exempt de tout danger !

Il faut savoir ce que 'on risque, en particulier :

-ces proxies sont souvent moins perfectionnés que les proxies type
Anonymizer.com, ne camouflant pas votre systéme d'exploitation par exernple. ou
d'autres informations systéme. Les proxies payants offrent aussi souvent des fonc-
tions de blocage des scripts "malveillants” (Javascript et compagnie) pour plus de
sécurité,

- des logs sont généralement conservés. Sivous faites une bétise, votre véritable IP
pourra donc étre retrouvée par le propriétaire du serveur,

- autre probléme posé par les logs : vous ne savez pas ce qui est loggué (enregistré).
Quelqu'un d'un peu vicieux pourrait trés bien s'amuser a configurer un serveur
proxy sur sa machine, attendre que quelqu’un le scanne, et alors espionner les uti-
lisateurs.

Nous ne vous conseillons donc pas de vous connecter a des sites nécessitant des

mots de passe que vous devez absolument garder confidentiels, ou de rentrer votre

numéro de carte bleue lorsque vous utilisez un tel proxy. Le risque, s'il est minime,
n'en vaut pas la peine.

CONFIGURER LE PROXY DANS LE NAVIGATEUR

Maintenant que vous avez un proxy a utiliser {par exemple monproxy.com:8080). il
faut encore configurer votre navigateur web pour Lui indiquer de passer par le proxy
au lieu de se connecter directement aux sites.

- Sous IE, cela se fait {pour une connexion internet par ADSL ou réseau local) en
cochant la case "utiliser un serveur proxy..." dans Outils / Options Internet /
Connexions / Parameétres réseau (voir capture d'écran). Si vous utilisez un bon vieux
modem 58K, dans le méme onglet “Connexions” cliquez sur {a connexion puis sur
"Paramétres” et cochez la case "Utiliser un serveur proxy pour cette connexion”.
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- En ce qui concerne Opéra, c'est encore plus simple. Appuyez en méme temps sur
les touches "alt” et "p”. ou passez par le biais du menu "fichier” > “préférences”.
Vous accédez alors a la fenétre des préférences, dans laquelle vous devrez cliquer
sur “réseau”. Cliquez ensuite sur le bouton “serveurs proxy”. Configurez votre proxy.
puis cliquez sur “appliquer” puis sur "ok” qui fermera la fenétre de "réseau”.

Parameétres du reseau local

. Configuration automa tique  ceas rive vitusl
. La configuration sutomalioue peut arvuler les paramétres maruess. -\
: . i ¥ Supprimer Ensuite, il faut vérifier que le proxy est de type "anonyme”, c'est-a-dire qu'il ne réve-
i Cutiser un acript de configurartion mutomatique - A . o .
: . prew le pas votre adresse IP au site distant (par exernple en lui disant "au fait, c'est untel qui
bdresse I | h . . - n . . -

m’'a demandé de récupérer cette page web”). Il existe plusieurs méthodes pour

vérifier le caractere anonyme d'un proxy, comme le programme MultiProxy, ou a l'ai-

VERIFIER L' ANONYMAT DU PROXY

~ Servewr proxy

; sesveur proxy pow vowe résesulocal (ces paramit contvaion rasm de site web. comme :
.w;madum Caois 3 dstance U3 et http://weww.multiproxy.org/env_check htm
g connexions VA, ' Parddfat Allez 3 cette adresse aprés avoir configuré votre navigateur avec votre proxy, et
&} Adresse : [ morgroxy.com | Port:[8080 | [ Avanct... | vérifiez que votre véritable adresse IP n'apparait nulle part sur la page web.
‘@ [Tt pas wiliser de serveur proxy pour les adresses locales
E : Pour trouver votre véritable adresse IP. demandez a votre systéme de vous fournir U'lIP
= (o) (o) pent en cours de service :
: F,,“‘., - sur Windows 98 . ME :

% Démarrer>Exécuters écrivez " winipcfg "
< - sur Windows 2000 & XP :
=l [ ok ][ Aeder | oo Démarrer>Exécuter> écrivez * cmd " >cliquez OK >ensuite dans la fenétre écrivez
=

* ipconfig /all ¥
- Dans Mozilla . Netscape ou FireBird, allez sur la barre de fonctions, cliquez sur "Edit’
puis "Préférences” et "Advanced" et pour finir cliquez sur "Proxies™. * Mettez plusieurs paires de chaussettes

SocksChain (http.//www.ufasoft.com/secks/) est un programme extrémement utile
pour tout internaute parano qui se respecte. Il permet en effet de créer simplement
des "chaines” de proxies : grice & lui, vous pouvez meltre entre vous et votre cible
autant de proxies intermédiaires que vous le souhaitez, ce qui permet de s'assurer
d'un anonymat confortable (il faudra beaucoup de temps a une personne trés moti-
vée pour remonter une piste de plusieurs proxies depuis les quatre coins du monde).

Ce document a été fabriqué par PDFmail (Copyright RTE Multimedia)

Comment utiliser ce petit outil ? La premiére chose a faire est d'aller dans TTools / Proxy
Manager" et de cliquer sur “Update list" pour télécharger la demiére liste de proxies, puis
"Test all" pour les vérifier. Ceci fait. fermez le proxy manager puis cliquez sur “Service /
New". Dans "Accept connections on Port” nous vous conseillons de mettre autre chose
que 1080 pour plus de sécurité. Vous pouvez laisser les autres options identiques ("Chan-
ge the chain every” permet de spécifier au bout de combien de temps le programme
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modifie automatiquement la chaine pour  Proxomitron (site américain) : vl Prosy 6
plus de sécurité. “Chain length” spécifie  http://www.proxomitron.info/ e, o

une lengueur de chaine. et enfin. si vous

le souhaitez, vous pouvez choisir quels  Sites francais qui donnent quelques

proxies vous voulez exactement utiliser).  détails :

Aprés avoir cliqué sur OK, la chafne est  http://www lipsheim org/foret/proxomi-
activée et il suffit de configurer votre logi-  tron.htm

ciel (MIRC par exemple} avec comme  http.//sebsauvage.net/logiciels/proxo-
proxy un proxy Socks (4, 3 moins quevous ~ mitron.htmt

n'utilisiez que des Sucks 5 dans la chaine),

Q

Cl

Ce document a été fabriqué par PDFmail (Copyright RTE Multimedia)

al'adresse 127.0.0.1 et sur le port que vous
avez spécifié (1081 par exemple). Lorsque
vous vous connectez, vous devriez veir en
haut & droite de la fenétre de SocksChain

£ une petite arborescence qui montre les

connexions en cours, comrmne dans la cap-
ture d'écran ci-apreés.

TROMPER LES SERVEURS WEBS
AVEC PROXOMITRON

En complément. vous pouvez utiliser un
programme de sécurité et d'anonymat
entre votre connexion et votre naviga-
teur, comme Proxomitron, C'est le
meilleur de ce type de logiciels car, s'il
vous protége des scripts vicieux, il peut
aussi duper les serveurs web en leur
donnant des fausses informations sur
vous et votre systéme d'exploitation.
Vous pouvez bien évidemment le confi-
gurer pour mettre un proxy externe
dans sa base, voire plusieurs qu'il fera
tourner successivernent.

Ce software anglais est d'une efficacité
redoutable. mais je vous invite a télé-
charger son patch de traduction francai-
se sur:

http.//www.anticrash.net

Avec Proxomitron, votre navigateur ne

la responsabilité du proxy externe.

Proxomitron contient un testeur de
proxies qui vous confirmera gue le proxy
que vous comptez utiliser est bien en
fonction. Toutefois. cela ne vous dispen-
se pas de faire un test pour controler le
degré “d'anonymisation” de votre
connexion. Sur la version anglaise, allez
sur “set remote proxies”. Dans cette
fenétre vous mettez 'adresse |P de votre
proxy, puis les deux points ".", et ensuite
le port du proxy. par exemple 8080.
Ensuite cliquez sur “test” et Proxomitron
lancera le test, qui sera concluant ou pas
en fonction du proxy.

Testez le proxy a chaque lancement de logiciel afin de contréler réellement votre pro-
tection... et si la connexion est impossible, sachez que si U'administrateur dudit ser-
veur constate une recrudescence du traffic sur son serveur, il pourra le fermer et
vous vous retrouverez a chasser un autre proxy.

Concernant MultiProxy. un logiciel souvent proposé dans les tutoriaux d’anonymat.

g pourra pas révéler ves infas vu qu'il blo- nous vous le conseillons moins. car en fait ce programme n'assure que la gestion de

5 =} 1_27.0.0.1 13338 gquera toute transmission des données proxies. En aucun cas, il ne vous protége ni ne vous propose un avertissement si le

Q. 64.233.218.157:80 sensibles. Vous serez donc encore mieux proxy que vous utilisez n'assure plus votre anonymat. Donc. dans le cas ol le proxy

% 204.186.217.33:80 protégé, méme si le proxy externe ne fait se modifierait lors de votre surf ou que celui-ci ne soit pas fiable, MultiProxy ne fera
aucun travail d'anonymat supplémentai- rien pour vous ! Prudence alors si vous désirez continuer a surfer derriére ce pro-

E-_ -+ 132.204.24.41:21 re par lui-méme. Par contre. ce logiciel gramme.

E ne peut pas protéger l'adresse IP. c'est la La seule action que vous pouvez faire avant de surfer librement. ¢’est de tester a plu-

sieurs reprises |'anonymat de votre connexion sur les sites donnés précédemment.

» Configuration

Pour utiliser Proxomitron, il faudra que vous configuriez le navigateur afin que celui-
ci utilise Proxomitron comme proxy | Pour cela, configurez le proxy 127.0.0.1 (cette
adresse IP représente toujours votre propre ordinateur) sur le port 8080, de la méme
maniére que celle qui nous a servi & configurer un proxy dans les pages précédentes.

Ensuite, afin que Proxomitron remplisse son office, vous allez le déclencher manuel-
lement puis cliquer sur son icone en forme de triangle vert située dans volre barre
des tiches. Faites un clic droit dessus puis cliguez sur “open proxomitron”,

Une premigre fenétre s'affiche. Il faut que les 3 cases soient bien cochées. En ce qui
concerne la quatriéme, vous ne pourrez |a cocher que si vous avez un serveur proxy
externe en fonctionnement. Vous remplirez 'adresse IP du proxy a ce moment, pour
que Proxemitron puisse se conhecter 3 ce serveur proxy externe.
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Mote : une option existante dans Proxomitren vous permet de lancer autormatique-
ment le navigateur que vous aurez choisi pour surfer anonymement. dés 'ouverture
de Proxomitron. Pour cela, cliquez sur le bouton “config”, puis, dans l'onglet "startup”,
cochez la case "run entry below when Proxomitron starts”, puis recherchez le lien
exact de votre navigateur sur votre PC en cliquant sur e petit bouton “find” {donnez le
chemin de iexplore.exe pour lancer Internet Explorer, par exemple). A chaque fois
que vous lancerez Proxomitron afin de pretéger votre surf. le navigateur choisi se
mettra lui aussi en route.

Maintenant nous allons configurer finement Proxomitron afin de tromper ['éventuel
petit malin qui tente de vous filer le train !

Pour cacher votre systéme d'exploitation et votre navigateur. ainsi que leurrer les
sites web en leur donnant de fausses informations, il vous faut aller dans "Enable
Filters" puis cocher les 4 cases (voir photo d'écran).

Fovabile Lt e s

Piptiorns,

C LI— .

o

|

TR R R

Caxpr s By

Allez ensuite sur "Edit Header Filters®, faites glisser la barre de défilement jusqu'en
has, jusqu'aux lignes "Users Agent’, et cochez une de ces cases dans la colonne “out”™.
En cochant cette unique case. vous allez faire croire aux espions que vous étes sous
‘lynx", ou hien "Opéra”. ou Netscape Be0Os", voire "Netscape-Linux”... Choisissez ce
qui vous plait afin d'étre masqué.

rd
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En dernier lieu vous allez cliquer sur la demniére ligne du bas "X-Forwarded-For",

toujours du cdté "out”. Pour finir cliguez sur "Apply” puis sur "0K".

Un demier petit travail nous attend. Guand vous étes sur la premiére fenétre, cliquez
surle bouton "webpage” puis recherchez les 3 lignes qui se suivent commengant par
“hide browsers... from JS". Cochez les trois puis cliquez sur "Apply" et enfin sur le
“0K" final.

AUTRES LOGICIELS UTILES

FETT Pore permet de faire passer une connesion TCP guelconque tdone n'importe
yuetle applicadon utitisant TCP et non seulement le web) i cravers un proxy HTTPR
Vous trouverez son aide i la configuration i

Vous pouvez télécharger ce logiciel a 'ads SUIvante ;

(.-,.'.ip pLTI'I'IE"[ dL‘ I'{tl S n'im|‘n‘:rlu IL'L']LIL"I dL AR ThY |'}I’(l!_-:l‘i'lI'I'IlT'IL‘H &n ]'L’l](l:ll]l dnanyme

exion a Intermet {moessageric, mus: cice L I est capable de faire

pil.')_\l.?!' ]:{ L'(!Illlcxi(lll par un |'.‘]'(IX__\' .."!l)i_']\\‘ THICTIE \] IL‘ 1()“__-“'1'th_"| IIIL'Sl Pty LONGE pour llli“—

ser un tel proxy.

Téléchargement sur
Présentacion :
Tutorial facile:

]".\PHL':![i:_mx:
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UNE MESSAGERIE
SECURISEE

AVANT DE S'INTERESSER AUX TECHNIQUES AVANCEES POUR ENVOYER DES
E-MAILS ANONYMES, IL EST NECESSAIRE DE DISPOSER D'UN LOGICIEL DE

MESSAGERIE RELATIVEMENT SUR. NOUS VERRONS EGALEMENT QUELQUES
ASTUCES UTILES, ET LES MOYENS DE RESOUDRE LE PROBLEME DU SPAM,

CES MESSAGES PUBLICITAIRES QUI NOUS ENVAHISSENT.

P

EMPLACER QUTLOOK EXPRESS

mme Cutlook Express utilise les DLL d'Internet Expleorer et posséde les mémes
rametres de sécurité (donc souvent les mémes failles). nous vous proposons de
oisir un mailer plus adéguat pour garantir votre sécurité.

R

[w]
=

Outlook Express utilise la visionneuse de Internet Explorer pour afficher les mails en
HTML.. et les saletés du Net {scripts divers, ActiveX} incluses dans les messages
(pieces jeintes et/ou dans le corps du mail) peuvent profiter des failles de L'un et de
l'autre pour ouvrir des portes dérobées sur votre ordinateur (backdoors) . Abandon-
nez donc Qutlook (Express), et méme. désinstallez-le aprés avoir sauvegardé vos e-
mails et carnet d'adresses.

Pour le désinstaller, ne le mettez pas en service. puis dans le "panneau de configu-
ration” accessible par "Parameétres” du “menu de démarrage”, double-cliquez sur
"Ajout/Suppression de programmes” puis sur "Ajouter/Supprimer des composants
windows". La. vous pourrez cocher OQutlook Express, et vous cliquerez sur "Suppri-
mer” . Pour finaliser la désinstallation, un petit coup de balai d'un programme quel-
conque de nettoyage de la Base de Registres permettra d'éliminer les déchets
résiduels inutiles.

Ensuite vous pourrez installer un nouveau mailer fiable, sécurisé et tout aussi gratuit.

R N G O R RN S~ T T S o I e —
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Vous avez a votre disposition :

= FoxMail. qui est trés convivial et utilise sa propre visionneuse HTML. It posséde une
fonction de recherche des mails sur Hotmail.
http://foxmail free.fr

= Calypso, dont les options de sécurité sont impressionnantes contre les virus et les
spams, avec le seut bémol qu'en mode HTML il utilise la visionneuse "mshtml.dli” de
Microsoft. Mais vous pouvez désactiver cela en mettant la réception et l'émission des
mails en mode texte.

http:/‘www.gratilog.net

= ThunderBIrd. qui est un composant des groupes tournant avec Mozilla. ll reste en
anglais mais devrait se franciser prochainement. D'ailleurs un site frangais (voir ci-
dessous) le propose dans la langue de Moliére. Un avantage. it fonctionne sans l'ai-
de d'un fichier de Microsoft. Par contre il péche encore un peu par sa jeunesse, vu sa
lourdeur et sa consommation de ressources, mais ses développeurs passionnés le
font évoluer fréquemment.

http. feww mozilla org projectsi/thunderbird/index himi

Rt tosturizernet mozilia frithunderbird!

* Pourquoi ces 3 programmes ?

Parce que leurs capacités a réagir contre les virus et autres saletés du web sont
importantes et qu'ils sont souvent mis 3 jour par leurs éditeurs respectifs. De plus. ils
n'ont pas besoin d'un autre togiciel pour fonctionner, ils sont indépendants... sauf
pour Calypso en mode HTML. Et de plus, ils sont gratuits ;) Alors, qu'attendez-vous ?
Bien s, si vous avez Mozilla, vous pouvez utiliser la messagerie intégrée 3 Moz, Cela
sera toujours plus fiable et sécurisé que par Internet Explorer et Outlook Express.

Indispensable, le programme Dawn (convertisseur de formats) vous permetira de
passer d'un mailer a un autre sans perdre vos e-mails :
Rtip ffwveaw joshie com/prajects/dawn/indes niml

Dernier petit conseil pour cette partie : si vous utilisez un programme dénommé
"Incrédimail” ou que vous connaissez quelqu'un qui {'utilise. bannissez ce program-
me, car il se sert d'Outlook Express pour fonctionner - ce qui n'est pas un gage de
sécurité. De plus, c'est un nid a scripts HTML, avec toutes ces images et autres ani-
mations & gogo... et tous les problémes de sécurité potentiels que cela implique. Alors

a la trappe. le logiciel de pacotille.
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SE PROTEGER DU SPAM

Vous pouvez ajouter a votre nouveau mailer un programme de filtrage des spams et
autres virus. Nous vous conseillons le tueur de spams” SpampPal, qui comporte plu-
sieurs plug-ins apportant de nombreuses options pour lutter contre toutes les
cochonneries du web. Vous trouverez ce programme génial ici :
http.//www.spampal.arg

Surtout n‘omettez en aucun cas de lui adjoindre le plug-in “HTML modify" qui est le
plug-in de filtrage "antisaletés” par excellence. La derniére version (béta 1.50) est
proposée en multilangues. dont le frangais. Et des passionnés de SpamPal ont créé
plusieurs sites en francais afin de vous permettre de *dompter” ce superbe pro-

gramme.

En changeant de messagerie, non seulement vous protégerez vos données contre les
virus, mais vous vous mettrez aussi a l'abri des scripts malicieux qui pourraient révé-
ler des infos sur votre systéme a l'expéditeur du mail. Par contre. si vous désirez
garder absolument Qutlook Express voire le pire Incrédimail. mettez-leur SpamPal,
€a sera au moins une bonne protection... et surtout ne cliquez pas sur n'importe quoi.
méme si un mail vous promet d'étre millionnaire en révélant vos noms et autres
coordonnées bancaires !

Pensez en dernier lieu a visiter les options afin de configurer finement vos logiciels.

COURT-CIRCUITER VOTRE FOURNISSEUR D'ACCES

Votre fournisseur d'accés (FA.l) sait parfaitement qui vous étes. Il est donc recom-
mandeé de se passer d'utiliser ses serveurs pour envoyer et recevoir vos courriers
électroniques.

Pour la réception, c'est assez simple : il vous suffit de configurer une adresse email
sur un webmail comme Yahoo ou Hotmail (nous en parlerons un peu plus loin), et
éventuellement de configurer votre logiciel de messagerie pour récupérer les mes-
sages par le protocole POP 3.

Pour 'envoi, vous pouvez aussi utiliser votre togiciel de messagerie. Habituellement,
ce dernier est configuré pour utiliser un serveur nommé SMTP de votre fournisseur
d'accés internet. Mais il est possible d'en installer un soi-mé&me sur son propre ordi-
nateur. et de cette fagon. de court-circuiter le serveur SMTP du FAI. Et si vous avez
0L, cela permet aussi de contourner les limitations imposées par ce fournisseur

al
[}
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d'acces. afin d'utiliser sa propre messagerie avec son propre format. ArgoSoft
{http-//www.argosoft.com/applications/mailserver/) est I'un des meilleurs serveurs
SMTP locaux, trés simple & manipuler. Nous expliquerons comment installer Post-
Cast, un autre serveur SMTP, dans la partie consacrée aux remailers. Lien de télé-
chargement :

http.//www.argosoft.com/files/apps/agsmail exe

Si vous désirez plus d'aide au sujet de ce logiciel, faites un tour sur le site du mail
hitp./iwww arobase arg. Utilisez leur moteur de recherche intégré puis recherchez
l'aide en écrivant "argosoft” dans la fenétre.

23/09/03 18:40:18
23/09/03 18:40:19
: 23709/03 18:40:23
22/09/03 16:40:24
23/05/03 1B:40:25
23/05/03 18:40:25
1 23709703 18:40:258
! 23709703 19:40:26
: 23/09/03 18:40:29
i 23/709/03 18:40:29
23709702 18:41:14
23/09/03 18:41:14
1 23/09/03 18:41:16
i 23/09/03 18:41:16
| 23/09/03 18:41:16
1 23/09/03 18:45:46
| 23/09/03 18:45:49
|
I
|

Pour indiquer a votre logiciel de messagerie qu'il doit passer par votre propre serveur
STMP lors de {'envoi des messages, et non par celui de votre FAL il faut modifier l'en-
trée " serveur d'envoi " ou " serveur SMTP " dans la configuration de votre compte.
Vous devez mettre "127.0.0.1" (adresse IP qui représente toujours votre propre ordi-
nateur). Par exemple, ceux qui ont un compte sur Free devront remplacer
"smitp.free.fr” par "127.0.0.1",
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DES SERVICES UTILES SUR LES
WEBMAILS

Vous pouvez ouvrir une boite mail gra-
tuite sur n'importe quel site qui propose
cette opportunité. Utilisez un pseudony-
me de clone virtuel, tel un personnage
de dessins animés, et non votre véri-
table nom. Ne diffusez jamais sur le web
tout renseignement vous concernant ! Si
une personne, que ce soit par mail. site
web ou méme par téléphone se préten-
dant de telle société réputée vous
demande vos coordonnées personnelles
et/ou bancaires, ou vos identifiants de
connexion, refusez tout net.

Parmi les webmails les plus connus, ayant

http://www.hotmail.com
hitp.//www.yahoo fr

L'utilisation de ces sites permet d'avoir
un antivirus intégré toujours a jour, ainsi

S

o]

o

'

=

3= ) - .y *
‘8 un maximum de fonctionnalité, citons :
§

=1

s

Zu

qu'un anti-spam. Notez que hotmail
ferme les comptes mails si ceux-ci n'ont
aucune activité pendant 30 jours... Donc
si vous recevez trop de publicités. lais-
sez le compte inactif et il sera supprimé
automatiquement. Par contre, il faudra
penser & prévenir vos "honorables
correspondants”.

Mais pour le probléme du spam. il existe
une autre solution. Un site a eu une idée
géniale et propose " I'e-mail a durée limi-
tée ". C'est & vous de choisir la durée de vie
de la boite mail que vous allez créer sur :
hitp://jetable.org

Pour terminer, voici un moyen basique
d'avoir un minimum d'anonymat au
niveau des emails. Cela consiste a suvrir
un compte sous un autre nom, sur un site
sécurisé qui permet le cryptage de vos
messages. Nous vous conseillons :
http.//www.hushmail.com
http.//www.ziplip.com
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ENVOYER ET
RECEVOIR DES
EMAIL ANONYMES

L EMAIL ANONYME, C'EST AUJOURD HUI LA VERSION MODERNE DE LA
BONNE VIEILLE LETTRE ANONYME. VOUS SAVEZ. CELLE QU'ON ECRIT EN
DECOUPANT DES LETTRES DE JOURNAUX, QUE L'ON COLLE SUR DU VIEUX
PAPIER, PUIS QUE L'ON DEMANDE A QUELQU'UN DE GLISSER SOUS LA
PORTE DU DESTINATAIRE... A PART QUE CETTE FOIS, ON PEUT MEME
RECEVOIR DES REPONSES !

Eh bien. c'est presque pareil avec les emails, grace a des serveurs que l'on appelle. ..

LEs REMAILERS ANONYMES

Un remailer est, en gros, un serveur a qui on envdle un mail. et qui le redirige vers
{'adresse souhaitée. Les remailers dont nous allons parler sont ceux dits "anonymes”,
c'est-3-dire qui ne dévoilent pas l'origine du message {vous) lorsgu'ils le redirigent.
Le destinataire ne peut ainsi pas remonter jusqu'a l'auteur du mail. Quand on parle
de camoufler * I'origine du message ", on veut parler de l'adresse email source. bien
entendu, mais aussi et surtout de votre adresse IP. Cette-ci est en effat contenue dans
les en-tétes de chaque message que vous envoyez. Il suffit au destinataire d'afficher
la source du message pour visionner ces en-tétes et en déduire votre adresse IP.
ainsi que tous les serveurs Internet par lesquels votre message a transité. On peut
également savoir quel logiciel de messagerie vous utilisez, et de quetle version il

s'agit. Par exemple :
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Eeceived: from charentes.fr.clara.net (charentes.fr.clara.net
[212.43.194.76]})

by sologne.fr.clara.net {(Postfix) with ESMTP id F11861B37E

for <wanted@dmpfrance.com»; Tue, 2 Dec 2003 00:02:48 +(0100
{CET)
Received: from
[202.171.64.2]}

by charentes.fr.clara.net (Postfix) with ESMTP id O0CZEQ586DC

for <wanted@dmpfrance.com>; Tue, 2 Dec 2003 00:02:48 +0100
{CET}
Received: from mail3.canl.nc ([202.87,159.2] helo=maill.canl .nec)

by gw-smtp.canl.ne with esmtp (Exim 4.14)

id 1aQx40-0006fz-4a

for wantedddmpfrance.com; Tue, 02 Dec 2003 10:02:44 +1100
leceived: from 203-117-65-122 .noc-poel .net-putremer.nc
{[203.117.65.122] helo=canl.nc)

by maill.canl.nc with esmtp (Exim 4,24)

id 1a0x4A-000290-50

for wantedédmpfrance.com; Tue, 02 Dec 2003 10:02:54 +1100
Jate: Tue, 02 Dec 2003 10:05:04 +1100
Trom: Superman <plerre@serveur.canl.nc>

gw-smtp.canl.nc {gw-smip.net-outremer .nc

Jser-Agent: Mozillas5.0 {Macintosh; U; PPC; fr-FR; rv:0.9.4)

{-Accept-Language: fr-fr
Yo: wanted@dmpfrance.com

=
O
(&)
'©
=
(-
o
o
§=e0k0/20011130 Netscape6/6.2.1
=
o
=
e

In voit que L'adresse |P de U'expéditeur était 203.117.65.122, et que le message a été
mnvoyé avec Mozilla en langue frangaise.

ntéressé pour rendre intragables vos envois de messages ? Alors continuez 3 lire, car
i le principe est simple, U'exécution 'est un peu moins, et il y a certaines techniques
I mattriser pour atteindre L'anonymat {presque) parfait.

‘out d'aberd, il va falloir instalter PGP si vous ne l'avez pas déja fait. En effet, la plu-
art des rernailers est configurée pour n'accepter que des messages encryptés pour
Jlus de confidentialité (on y reviendra plus loin}. Vous pouvez trouver les adresses ou
élécharger les demniéres versions gratuites de PGP sur :
sttp://www.pgpi.org/products/pgp/versions/freeware/.

.ors de l'installation, vous créerez une paire clé publique/clé privée : en résumé, la
:1é publique est celle que vous donnez a vos contacts pour qu'ils encryptent des mes-
iages, que vous seul serez capable de décrypter, a l'aide de votre ¢lé privée, Prenons
In petit exemple pour étre siir que vous maitrisiez bien la béte : ouvrez le bloc-notes
it tapez un court texte, puis copiez-le par Ctri-A/Cirl-C. Cliquez avec le bouton droit

mlnl-gulde?nonymct o0
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_Recipiests . Vadity  Size
IED ... <oeesionn @yshoo fr> ] 2048/1024
{ ok §[ cewel |[ Hew
[ secure Viewer
{] Conventional Encryption

sur la petite icéne de PGP, et sélectionnez Clipboard/Encrypt. Dans la liste "Reci-
pients”, vous devez indiquer les destinataires du message, en ['occurrence vous.
puisqu'il ne s'agit que d'un test, puis cliquez sur OK.

PGPtray - Enter Passphrase
Message was encrypled to the following public keyls) :

...@yahoo ir> (DH/2048)

Enter passplvase for your private key

f
L J [ Cowa |

Le message encrypté (gréce a votre clé publique) est alors copié dans le presse-
papier. vous pouvez le visualiser dans le bloc-notes, ¢a doit ressembler a ¢a :

[¥] Hide Typing
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Version: PGP 8.0.2 - not licensed for commercial use: www.pgp.com

JANQR1DBwU4DA+0SPLALrXIQB/ 001 /bGAmELiAl 4mg /HkOuf 8CrgmdGrYPnsB2N3
219w4317p9Ex10D0OF100PMDDILMA+nwVUDuUXG/ uldwyXgy fnivHo 1 Tya i JNFVAUZ / +
Jah+9WRshaL6RwWyDEWOFQrQ3ezynPI60ts00Z4bkLULITg+p I/ rLHFO0r 223 7dwY
————— END PGP MESSAGE--=---

Your le décrypter. un nouveau clic droit sur l'icine de PGP, et cette fois-ci, choisissez
Alipboard / Decrypt and Verify.

T Select key(s)

Sedect the keplis] you would e to impoit to pour keying:

{_seectar | [Unssiectat ] [impot | [ Concal |

mlnl-gulde?nonymut o0e
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Vous devrez encore rentrer la "passphrase” correspondant a votre clé privée : c'est
une phrase qu'on vous a demandée lors de la création de votre paire de clés, et qu'il
ne faut jamais oublier sous peine de ne plus pouvoir décrypter ses messages (il est
également conseillé de ne jamais ['écrire nulle part. et de ne pas prendre des phrases
trop classiques, comme une citation).

Bien. maintenant nous allons utiliser un remailer pour envayer un mail crypté ano-
nyme. Le principe est le suivant : vous envoyez le mail crypté au remailer, qui le
décrypte et I'envoie en clair au destinataire final. Pour cela. il vous faut bien siir la clé
publique du remailer. Nous allons commencer par faire des expériences avec le
remailer "austria” {mixmaster@remailer.privacy.at), mais s'it ne marchait pas au
moment oll vous lisez ce guide, voyez un peu plus lein pour d'autres remailers, Pour
demander une clé publique & un remailer, il faut lui envoyer un email dont le sujet
contient simplemnent “remailer-key" {sans les guillemets). La réponse arrive généra-
lement dans la minute qui suit, et contient plusieurs clés, en principe une clé Mix-

Recipients Vali... Size
=] privacy.at Anonymous Remailer <mixmastergre... o 10241024
Lok [ cacd || Hep
[ secure viewer
i_] Conventional Encryption

master et deux clés PGP, de la forme :

Versicn: Mixmaster 2.9.0 {(QpenP3P moduled

mpCNAZ1XaLgAAAREACIglxgxrJdzdkZeY3dbdvHRK4gZYCN+wh+A2 184 BWENC+1 /95
Ca56Pnak/yTAIPSANEDadgY 6 KoMy POOWURPZgIX1vCKE6NIDgE/ 7TY3AfZPepyRdl
1kGlaaWzaNZTEV/EvEnOP3 1VrpgTS9cMasSIDabEDakvv3si3 8LCIIDvaPUlRAID

Pour linstant intéressons-nous uniquement aux clés PGP. Les deux clés correspon-
dent aux protocoles RSA (la plus courte} et DH/DSS {la pius longue). Il vous suffit
d'une seule, c'est généralement la DH/DSS qui est la plus utilisée, mais vous ne pren-
drez pas de trés grands risques en utilisant la RSA (pour plus d'informations sur les
différences entre les deux protocoles, visitez http://www.scramdisk.clara.net/pgp-
fag.html). Copiez donc le bloc correspondant a la clé {en incluant "-~--- BEGIN PGP
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PUBLIC KEY BLOCK ----- “ et "--——-END PGP PUBLIC KEY BLOCK
sur l'icéne PGP. encore sur Clipboard / Decrypt and Verify.

http://www.pdfmail.com

‘). puis cliquez

mlnl-gulde?nonymct o
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Vous devez voir la clé du remailer, il ne reste plus qu'a cliquer sur "Impert” pour pou-
voir L'utiliser. Maintenant, allez dans votre client mail (ou dans le bloc-note), et tapez
votre message. Cet email doit avoir un format spécial. de la forme :

Anon-To: Hackademy <hackademy@dmpfrance.com=>

##
Subject: Bonjour !

Cecl est un emalil anomyme. . .

Bien sir, le champ "Anon-To" indique le destinataire du mail. "Subject” le sujet. et
ensuite on met le texte du mail proprement dit. It faut maintenant crypter tout ¢ca :
copiez le texte, puis encryptez-le 3 l'aide de la clé publique du remailer. Dans "Reci-
pients”, vous devez donc mettre le remailer que vous allez utiliser :
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Cliquez sur OK, et copiez le contenu du presse-papier dans votre client mail. il reste
a indiquer qu'on a encrypté le message a |'aide de PGP, ce qui se fait en rajoutant un
petit en-téte, de maniére & ce que votre message. au final, ressemble a :

Encrypted: PGP

Version: PGP 8.0.2 - not licensed for commercial use: WWW . QP . Com

JANORIDBWE4DTpBEM/M97kj 404/ 4qUCcm4 FNYEDMmg4 £ jVu6 PEHO PYuCWZ FVUS3We
MPGXR+B28vdaV]1 7RXb1 1 IpFEANQt SoiWxd] j jwi+fzx61Ko0r 8TOv1RMymzHOSO
SofHItundoy 9pXN3aurR3USwVv4BpiSFedjct3835in6UlKIXKIVIQS 1 TMASIUGY
----- END PGP MESSAGE--~---

.~ QuickSilver
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QuickSilver .9b20.11.4
Cappright ® 1939-2000 by Benchmark Software
AN Rights Aeserved
‘Welcome! |'m azsuming this i pour fist enperience with QuickSiver.

| hope: you ke my prograsn. and please tell others about i
1 208 you din't have mikmacber 2 9 instaled. Momnatter is the soft that does
the encrypting of remader moseages. etc for QuickSives. QS can
a3 a ttandasd emal chent program. but encryption and resaller chaining are not
avalable, I'm sure that you wil want mexwastes and | can gel i for you and install A

night now, ¥ you ke Iy saty. | have an ypdate wizard

Othevsize, just use 05 ac-ix untl you are ready. Click Helpllipdate_.* on the main
Read the QuickStart on the Hefp menu.
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ous enverrez cet email 3 mixmaster@remailer.privacy.at. sans rien mettre dans le )
ujet. Il est conseillé de vérifier d'abord que tout fonctionne bien en s'envoyant un
mail & soi-méme, Attention ! La plupart des remailers ont un certain "temps de
itence”, c'est-a-dire que votre email ne sera pas envoyé immédiaterent 3 son des-

— ——————————— -

Mixmaster Setup

Mixmaster 2.9b39

The mamaster update file 'mix29b39.zip' is downloaded and in the
QuickSikver 'updates’ subrdirectory.

Click 'Next' tor cantinue. ..

tinataire. Ily a plusieurs raisons & cela :

- déja. un remailer peut se retrouver particuliérement chargé. et votre mail devra
donc attendre avant d'étre pris en compte.

- d'autre part. intreduire un délai fait partie du processus d'anonymat. Savoir a quel-
le heure exacternent un mail a été envoyé peut en effet permettre de dérnasquer son
auteur.

- pour encore plus de sécurité, les mails ne sont pas envoyés dans 'ordre dans lequel
ils sont requs. Cela permet d'éviter que quelgu'un puisse retracer un email en ana-
lysant le trafic (ce n'est pas quelque chose de facile a faire, mais c'est possible).

Soyez donc patient en attendant votre email. It devrait finir par arriver. Pour savoir
plus précisément combien de temps on peut s'attendre & attendre (par exemple une

HMixmaster Keyring - =X

s DHEA®mS A8 Q@ k- B Help

1003-05-07  2004-05-31

tembileriaarg.oet Or&DASOFSE  REA

Nl + D oanty remalerhaary. net O0xFIZEI0CL  DADSS
+ Om kxnkfl .+ o antani mzmasterf firehie, Linee, 1t OxBAAFITEN  DHDER
= rwAAFA A i A e loA sy At My 1RNART D A MAS ‘ﬁ
a99afsalidce Tt heddadifdaToatd 2.0 4b48-reliable OH
+ 0l chichoo  romailerérencovhon. hosein. met [10a3F1a4300e e bech B3 T onAg461  2:2.5.0

vingtaine de minutes pour le remailer austria). il existe des pages web de statistiques.
qui sont également une bonne source d'adresses de remailers. Vous en avez par
exemple sur hitp://mixmastershinn.net/stats/remailer-listhtml et sur
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ttp-//anon.efga org/Remailers/TypelList. Regardez dans {a liste a la fin, il y a des
tats du type :

emailer email address history
atency uptime
ustria mixmasterdremailer.privacy.af +**rF*ssss

:23:34 99.49%

.est conseillé de choisir un remaiter ayant un uptime (pourcentage de termps de
snctionnement) aussi haut que pessible, et un temps de latence (“latency’) aussi bas
ue possible {(si vous voulez que votre emait arrive vite bien sir, ce qui n'est pas for-
érment le cas).

ous pouvez également trouver des pages weh contenant les clés publiques des
amailers, mais il est plus sir de les demander directement au remailer par la com-

ew Message

G

Fcec: outbox

Host: smtp.hastio.com
From: toto

Chain: austria,hastio
To: toto@yahoo.fr
Subject: yahoo

hoohoo

.

1ande remailer-key. D'autres commandes utiles (3 mettre dans le sujet d'un mail)
ont remailer-conf (pour savoir cornment est configuré le serveur). remailer-stats
your voir des stats sur le nombre d'emails traités). et remailer-help (si vous étes
erdu). La configuration d'un remailer est particuliérement importante. Elle est syn-
1étisée par une ligne du type "cpunk mix pgp pgponiy repgp remix latent hash cut
st ek ekx esub inflt50 rhop20 reord klen1024". Les options les plus importantes
our ce qui nous a intéressé jusqu'a présent sont "cpunk” (Cypherpunk Remailer,
'est-a-dire acceptant les messages cryptés) et "pgp” (supporte {'encryption par PGP).
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CHAINER LES REMAJILERS

Avec tout ¢a, vous devriez &tre capables d'envoyer de jolis mails anonymes. Mais si
vous éles vraiment paranos, vous avez peut-étre entendu parler de rumeurs selon
lesquelles certains remailers seraient maintenus par le FBIl ou la CIA. Certes, ce ne
sont que des rumeurs, mais rien ne dit qu'elles ne sont pas fondées (oui. on aime
entretenir votre paranoia). Méme si les remailers anonymes ne gardent officielle-
ment pas de logs et ne vérifient pas le contenu de vos emails, vous ne pouvez que
vous fier a leur bonne foi pour la protection de votre anonymat : il y a toujours le
risque que 'on remonte jusqu'a vous puisque le remailer sait qui a envoyé le mail, et
fu'on espionne vos communications puisque le remailer peut les décrypter.

Pour pallier ce probléme, la solution consiste & "chainer” les remailers, c’est-a-dire a
faire se balader votre mail entre plusieurs remailers avant de le délivrer & son destina-
taire. Par exemple, supposons que vous vouliez utiliser une chaine R1 ->R2 - > D, ou
R? et R2 sont des remailers et D la destination. Vous commencez par ¢créer un email
comme si vous utilisiez juste le remailer R2. Vous rajoutez alors |'en-téte suivant :

Anon-To: adresse R2

puis vous encryptez cet email pour l'envoyer a R1 {donc avec la clé publique de R1).
Lorsque R1 le regoit. il le décrypte {(mais seulement la premiére “couche” de crypta-
ge) et s'apergoit qu'il doit {'envoyer & R2. R2, lui, décrypte la seconde couche et 'an-
voie & D. Intérét : seul R1 connait l'origine. et seul R2 connait le contenu et le
destinataire (ca, vous n'y pouvez pas grand chose, puisque le message doit étre
envoyé en clair au destinataire). Evidemment, vous pouvez introduire d'autres remai-
lers au milieu, qui eux ne connaitront ni {'erigine, ni le destinataire, ni le contenu du
mail {d'ol l'intérét de 'encryption systématique). Donc tant pis pour le FBI : espion-
ner le trafic ne sert plus a rien.

Notez que les remailers qui ont le mot-clé “middle” dans leur configuration sont confi-

gurés pour automatiguement retayer votre email 3 au moins un autre rernailer avant
livraison, si vous n'avez pas spécifié de chaine vous-mémes.

Le MaITRE DU Mix

Et ce n'est pas fini ! Certains ont trouvé que l'anonymat n'était pas suffisant avec un
tel systéme, ce qui a donné naissance  un autre type d'encryption pour les remailers.
appelé “Mixmaster”. Les remailers compatibles avec ce protocole sont appelés
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remailers de type 2 (alors gue les remailers "Cypherpunk” sont de type 1), et sont
caractérisés par la présence du mot-clé ‘mix” dans leur configuration (la plupart des
remailers de type 2 sont également compatibles avec le cryptage de type 1).

Mixmaster est spécialement congu pour renforcer la sécurité dans les chaines de
remailers : I'encryption est basée sur RSA et le triple DES. et les messages ont tous
la méme taille {28.1 Ko} et sont réordonnés, de maniére 3 empécher de les suivre
par Uanalyse du trafic. Par contre, 'inconvénient est qu'il faut utiliser un programme
spécial pour construire ses mails anonymes. Les deux programmes les plus utilisés
sont QuickSilver (http.//quicksilverskuz.net/, la demiére version au moment d'écrire
cet article se trouve sur ftp.//skuz.net/pub/quicksilver/QS.$b20.11.4.exe) et Jack B.
Nymble 2 (http://www.bigfoot.com/~ potatoware/jbn2/index.html).

Comme il faut bien faire un choix, c¢'est QuickSilver que nous allons vous apprendre 3 uti-
liser ici. Jack B. Nymbte 2 ne fonctionnait pas bien sur notre machine tournant sous XP.
Q Lors de l'instaltation, QuickSilver commence par vous demander votre adresse email et
— votre serveur SMTP habituel, donnez-lui ici de vraies infas (au moins pour le serveur).
sinon vous risquez d'avoir des problémes pour envoyer vos mails, Au lancement. il
détecte que nous n'avons pas encore installé Lz librairie de cryptage Mixmaster et nous
—propose de la télécharger. Pas d'hésitation. cliquons sur "Get Mixmaster 2.9".
Il se connecte alors sur le FTP de QuickSilver et nous propose de télécharger un des
modules : celui qui nous intéresse se nomme "Mix29h39.zip", sélectionnez-le dans la
= Iste et cliguez sur "Next”. Aprés le téléchargement, cliquez sur "Run Setup”. Une
zonfirmation de L'installation de Mixmaster s'affiche.
liquez sur "Next”, choisissez le répertoire d'installation de Mixmaster, "Next", “Install”,
‘0OK"... ony est presque, il reste 3 accumuler des données aléatoires, ce qui se fait en
racant des traits 3 la souris jusqu'a ce que le compteur indique 100%. Ensuite, "Exit”,
uis "OK", et QuickSilver se lance enfin ! Vous pouvez désactiver la fenétre "For beta tes-
ers only” gui se lance par défaut au démarrage.

all.com
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L ne reste plus qu'a configurer la bestiote, en commencant par lui rentrer quelques
nfos sur les remailers. Allez dans Tools / Remailers, Cochez les 4 cases devant
‘mlist.xt”, "publist. mix”. "rlist.txt” et "pubring.asc” puis cliquez sur Update. Le pro-
Jramme télécharge automatiquement toutes les infos nécessaires, Cliquez sur OK :
tous voyez maintenant deux fenétres, "Mixmaster Keyring" et "Cypherpunk Keyring®,
:ontenant les clés Mixmaster et PGP des différents remailers. Toutes les clés sont
éléchargées automatiquement, c'est bien, mais il est plus prudent de s'assurer que
:e sont bien les derniéres en les mettant 3 jour manuellement, Cette technique per-
net aussi d'utiliser QuickSilver, méme si les sites avec les clés disparaissent. Pour
sela, utilisez la méthode vue plus haut pour demander leur clé aux remailers que
rous souhaitez utiliser. Pour chacun d’eux. sélectionnez tout le contenu du mail conte-
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nant les clés et copiez-le dans le presse-papier. Cliquez alors, avec le bouton droit,
dans la fenétre "Mixmaster Keyring". et choisissez "Import...", et enfin cliquez sur
"Clipboard”. Si le message "NO NEW KEYS" apparait, cela signifie que vos clés sont 3
jour, tout va bien. Sinon, vous importerez la nouvelle clé qui apparaitra dans la liste.

Il est temps maintenant d'envoyer notre premier mail mixmaster : dans le menu
“File”. choisissez "New" puis "Message”. Le champ "Host" doit contenir votre serveur
SMTP, le champ "From” est presque inutile puisque le remailer le changera, le champ
"To” contient bien sir la destination, et enfin le champ "Chain" indique quels remailers
vous voulez utiliser (par exemple “austria.hastio” en spécifiant les noms, ou "*,**"
pour une chaine de trois remailers atéatoires, ou **.austria” pour choisir un premier
remailer aléatoirement et spécifier le second comme austria).

Si vous avez mis a jour les clés manuellement, vous préférerez désactiver 'option
“Update on Send” du menu "Tools", qui permet de re-télécharger toutes les clés juste
avant d'envoyer un mail. pour étre siir d'étre a jour. Vous pouvez maintenant cliquer
sur "Send”, Si le mail ne veut pas partir et que votre serveur mail est correctement
entré. c'est peut-étre que le serveur de votre fournisseur d'accés empéche le relais
de mails. Dans ce cas-14. lisez 'encadré "Installer son propre serveur SMTP".

UN COMPTE EMAIL ANONYME

Envoyer des mails anonymes, c'est bien, mais que dites-vous d'en recevoir aussi ?
La tache est un peu plus compliquée. car vous devez récupérer vos emails, ce qui
implique de se dévoiler.

It existe bien des services de webmail "sécurisés” comme Hushmail (www.hush-
mail.com), mais vous pouvez toujours étre identifié. ., Le meilleur moyen de recevoir
des mails anonymement est de créer un compte nym, ce que nous allons faire pas a
pas dans la suite.

Comme pour les remailers Cypherpunk. vous allez avoir besoin de PGP, alors s'il
n'est pas encore installé, dépéchez-vous | e serveur nym.alias.net est le plus popu-
laire. mais pas le plus rapide d'aprés mes essais : deux autres serveurs nyms sont
redneck.gacracker.org (celui que nous allons utiliser ici) et nym.xganon.com. Com-
mencez par envoyer un email sans sujet ni texte  remailer-key@redneck.gacrac-
ker.org. Vous devriez recevoir (bientét avec un peu de chance, soyez patient.. .} la clé
PGP du serveur. que vous importerez dans vos clés PGP comme auparavant. Ensui-
te, envoyez un mail a list@redneck gacracker.org : vous aurez en réponse la liste de
tous les alias déja utilisés sur ce serveur. de fagon a ce que vous n'en choisissiez pas
un qui existe déja.
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En attendant la réponse, nous atlons créer notre "reply block”, ¢'est-a-dire le bloc qui M ES S AG ER I E I N STANTA N EE .

va indiquer au serveur nym comment nous envoyer les mails qui nous sont destinés.
Pour faire simple, je vais prendre ici I'exemple ol vous utilisez simplement le remai-

ler "austria” entre vous et le serveur nym_ Commencez par taper les instructions pour M S N I C Q A I M
diriger les emaits vers votre vraie adresse :
4 4 ’
Arion-To: hackademyEdmpfrance. com Y M
Encrypt-Key: piratownz .
AHOO MESSENGER...

Le champ “Encrypt-Key" est facultatif, mais sert de sécurité supplémentaire : il s'agit

A PROPOS DE MSN MESSENGER ET DE SES CONFRERES... COMMENT
GARANTIR SON ANONYMAT, S'AFFRANCHIR DE LA PUBLICITE ET DES
LOGICIELS ESPIONS !

INSTALLER SON PROPRE SERVEUR SMTP
Parlois. e serveur de il de votre Tournissear d'acces est contigurd pouar vous emypécher

certaines fonctons @ par exemple i1 pen e pas aceepter de relaver des cnmails dtonction ELIMINER LA PUB ET LE FLICAGE

wailisde par CuichSifvert ou e pas lancionner avec wit progranume comme Ghose Mail,

Drans un el case il pent dtre utile dlinaraller sor méme un petin serveur SM T sur sa _ )
maciine atin de pomoir envover des emails sans passer par le servenur de son provider. Il existe une bonne part de rumeurs dans les allegatlons sur les fonctions supposees

Hocvse de nombreus serseurs, of noramment an griuit sous Windomws, ~appelle d'espionnage de ces lOgICIE'.S Mais dans le doute. mieux vaut se méfier!
Posteast Sever or peat <e telecharger sur

. .\pr'[-\ Vinstadlation. qui ne pose pas do dilficulie }Ll]'ti(ll]ii‘l't.". Lances e Amis lecteurs, les utitisateurs de Microsoft Messenger déplorenl la présence de
programime, qui affiche le "Sevup Wirard". Cliques sur "Nea™. puis coches ren tout cas publicité abusive provenant de Microsoft. Nous vous proposons de réduire a néant
e ovous e conseillen Ta case ™ Alow lm|_\ from wsers with these 1T addiresses™. e l'invasion publiCitaire sur votre PC. c"quez sur "Démarrer>Exécuter”. entrez
N aLerises quu Ol ropie 1P a127.00100 envoLer des neatls isinon vous r'i\qm".? de .ITISCOI"Iﬁg. pLIiS cliquez sur "OK". L'utilitaire de configuration 5ysléme apparail.
voir quelgu’mn envover des maids i pardie de vorre ordinateur co qui poureatt vous causer Cliquez surl'onglet "Démarrage" puis décochez "Load QM". Par contre, 3 vous de voir
si vous désirez que Messenger démarre en méme temps que Windows. Dans le cas
contraire vous pouvez décocher la case "MSMSGS", Cliquez sur "appliquer”.
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Jos enmuisic Cligues sur NG e chaisisses dlemvover los messages “Tomediaceh "L
Cligues entin rrots fois sur "New, puis sur "Fish”.

Pour wiliser votre servear deomail tou nenfs vous deves spedifier oo serveur s
AT Par cnemple, dans QuickSilver La ligne “Haost™ doit érre s Tose: 12700001,

Une fois gue votre ordinateur aura redémarré. la nouvelle configuration de MSN

\] YOS FCNLATLICS QU v 0N I11<I”\ e |'!.'{I'lL'|‘|l }T.l.‘\. L'IL"\'I PL"I]I-L"‘lI'L" B LI TEHTC {‘l'!l]I'Tli\\t'llT
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blogue o port 23 cnsortiv e que de plus en plos font pour bloguer Tes spannnersi. Messenger sera prise en compte. Toutefois je vous invite 3 désinstaller ce program-
Dians ce vas il nlevisee matheurcusement que por de recones s uuliser une autre machi- , me qui offre peul-étl’e a son éditeur une opporlunilé pour vous espionner. et une
ne 1 laquelle vous aver acces pour reliyer les messages. ou emplos er par evemnple le service porte d'entrée aux pirates. En effet, les [ogiciels de Microsoft sont beaucoup plus
“Mail reflectar” de noipacom. qui vodte quand mdme 1S Fan. reliés au reste du systéme d'exploitation que ceux des éditeurs indépendants, et sont

donc plus susceptibles d'ouvrir des trous de sécurité.

Lamessagerie instantanée de ICQ apporte nombreuses fonctionnalités, mais elle aussi est
connue pour inclure quelques espions, afin de tracer volre comportement de consommateur
et de vous cibler lors de la parution de banniéres publicitaires. L'équipe du site
http://www.zebulon fr ~ fournit cette  solution : lancez le programme
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“regedit” afin d'éditer la base de registre.
allez dans HKEY_CURENT_USER/Softwa-
re/Mirabilis/ICQ/Defaviiprefs, et transfor-
mez la valeur de la clé AutoUpdate de “yes”
a"no’. Les infos ne devraient plus remonter
Jusqu'aux serveurs de la société Mirabilis.

Méme le messenger d'AOL. dénommé
AlIM, pourrait rapporter des informations
commerciales sur vos habitudes de surf.
D'ailleurs, il existe sur le Net un pro-
gramme en anglais efficace, dénommé
DeadAlM, qui permet de bannir la publi-
cité d'AlM et de le configurer plus fine-

£ ment. VYous pouvez le télécharger a

S l'adresse suivante :

= http JHwreew.jdennis.net/DeadAlM/about php
Sinon, vous pouvez le trouver en [e
recherchant. par le biais d'un moteur de
recherche tel google.fr.

T g
G
o
§ L’ ANONYMAT
EDES MULTI-MESSENGERS
e

Autant télécharger un programme libre,
gratuit et sans spyware. plutét que ces
logiciels hautement commerciaux et qui
ant tous été sujets, dans le passé, a des
failtes de sécurité critiques. Qui plus est,
un logiciel libre respectera beaucoup
plus votre vie privée. L'idéal est d'instal-
ler un multi-messengers. ¢'est--dire
un logiciel qui offre en un seul program-
me une connectivité sur de multiples
réseaux :

- AIM

- Jabber

-1cQ

-IRC

- Yahoo
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- Horloge atomigque

- MSN

- RSS

- et méme Gadu-gadu {réseau polonais) !

Vous pouvez utiliser, par exemple, le
trés bon logiciel Miranda. disponible en
téléchargemnent a l'adresse .

hitp://www.nortiq.com/miranda

Visitez en priorité les plug-ins et la page
des protocoles {AIM, Yahoo, lcg, RSS,
SMTP, Jabber, Gadu-Gadu, MSN, etc) ainsi
que celle de la sécurité (connexion sécuri-
sée. anti-spams, cryptage). Les skins et
autres amusements attendront ;-}

Il existe des multimessengers sous ser-
veur Jabber. disponible sur le site
hitp.//www jabber.org. Cliquez sur
"download a client”. Pour ce qui concer-
ne “les Jabber”, nous vous préconisons
JAJC et PSI qui fonctionnent sans utili-
ser une DLL du navigateur Internet
Explorer. Bannissez les autres.

Ensuite, vous cheisirez un serveur Jab-
ber et ¢'est sous son adresse |P que 'on
pourra vous identifier... et non sous votre
propre adresse [ Voila un bon point pour
rester anonyme.

De plus, vous pourrez configurer les

multimessengers avec un serveur proxy
(ui vous dissimulera encore mieux.
Concernant Miranda, vous pouvez le
faire tourner sous un ou plusieurs de

mini-gulde dnonymat ee
pr

ces protocoles, et méme le dissimuler
sous un serveur jabber. L'anonymat 3
'état pur.

Gaim. un autre multimessenger. n'est
pas malnon plus... quoique lourd. A télé-
charger sur http.//gaim.sourceferge net.
Un demier programme de ce type, léger
et rapide. avec moins d'options que
Miranda mais trés facile a utiliser .
http.//www.easymessage net. Miranda
est toutefois notre chouchou : il est léger.
stable et multifonctions.
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LES LOGICIELS "PEER TO PEER"
DE PARTAGE DE FICHIERS

LE PEER TO PEER, 0U P2P, £5T UN SUJET BROLANT. CONSACRES

AUX ECHANGES DE FICHIERS BIEN SOUVENT ILLEGAUX, CES RESEAUX SONT
EXTREMEMENT SURVEILLES. ET CONSTITUENT DES LIEUX PRIVILEGIES DE
PROPAGATION DES VIRUS. S'Y CONNECTER EN TOUT ANONYMAT N'EST
CEPENDANT PAS IMPOSSIBLE.

Avec les actions récentes de la RIAA contre des usagers de Kazaa. sans compter les
etires gu'ont pu recevoir certains abonnés frangais suite a des plaintes d'associations
fe lutte contre le piratage, et la menace Retspan qui plane toujours, l'anonymat sur
= es réseaux P2P revét beaucoup d'attraits. Non pas pour dissimuler vos activités
llicites (qui n'existent pas de toute maniére), mais surtout pour. au meins, avoir enfin
a paix. L'anonymat sur les réseaux peer 2 peer esi cependant un challenge
: :ompliqué, car pour se cacher. il faut introduire des intermédiaires {(comme les
-‘emailers pour le mail). ce qui ralentit forcément te débit...Mais commencons par le
1ébut : quel togiciel utiliser ?

ail.com
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LES DANGERS DU P2P

{azaa est le programme de P2P le plus espionné, et peut-&tre le plus espionnable vu
a présence de nombreux trous de sécurité. Ce n'est pas pour rien que les majors
sttrapent des internautes échangeant des fichiers musicaux qui utilisent ce pro-
jramme. Il contient des spywares et a besoin d'Internet Explorer pour fonctionner.
véme sa version dite Lite, ol les spywares sont éliminés, a besoin du navigateur de
vicrosoft...
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Aux USA, il est fréguent que les majors révélent les noms d'utilisateurs qui tournent
ous avec Kazaa. Mais bien sdr, il n'y a pas que Kazaa qui rentre dans cette catégorie
les logiciels P2P a spywares, ou qui ont besoin d'Internet Explorer pour tourner :

- BearShare

- LimeWire

- OverNet

- Kazaa Lite

- Edonkey

Py

- Blubster
- Piolet
-Emule, qui est open source. a besoin de I.E. {ui aussi (1)

Note: le site de WinMX signale que le {ogiciel a besoin d'IE pour fonctionner, mais aprés
que nous L'ayons testé, nous pouvons vous affirmer qu'il tourne sans le navigateur de
Microsoft.

De plus, ces logiciels présentent réguliérement des failles de sécurité révélées par
leurs utilisateurs. Il est important de les metire a jour réguliérement.

Sachez cependant que le pire danger vient du principe méme du peer 2 peer, qui est de
connecter directement deux ordinateurs appartenant chacun a un particulier,
En effet, pour pouvoir communiquer, chacun des deux ordinateurs connectés doit connaitre
l'adresse IP de Uautre, Sur un réseau Peer 2 Peer classique, il est donc trés simple d obtenir
l'adresse [P (et donc le nom et prénom, dans le cas des forces de Uordre) de tout utilisateur:

QUELLES SONT LES SOLUTIONS ?

Nous allons résumer ici les mesures que vous pouvez prendre pour vous protéger et
vous assurer ainsi d'un minimum d'anonymat et de sécurité sur ces réseaux. Les
points les plus importants seront détaillés par a suite.

- choisir un programme réellement fiable. tel Filetopia qui propose un cryptage, voire
WinMX ou FreeNet pour les plus aguerris {lire notre comparatif ci-aprés). Visitez
toujours les options des programmes que vous installez. Cela vous permettra
toujours de mieux vous protéger que par la configuration par défaut.

- changer le port attribué d'erigine... si possible, car de nombreux programmes ne
pourront plus fonctionner, le port étant imposé par le ou les serveurs.

- éviter les programmes qui passent par un serveur (relais) central car celui-ci peut
étre piraté afin de mieux vous tracer. De plus, le propriétaire du serveur peut fournir
les logs de connexion a qui veut... et qui paie !

- utiliser un serveur proxy d'anonymat, de préférence basé dans les pays de I'Est et
de type socks 5 sur le port 1080. Si votre programme de P2P ne le permet pas. vous
pouvez essayer de le "socksifier” avec SocksCap pour qu'il puisse. malgré tout,
passer par un proxy {lire {"article sur les proxies pour plus de détails).

- bien entendu. ne pas laisser son disque dur complet en libre partage, mais créer
simplement un dossier que vous mettrez en lecture seule via les “propriétés”,

- créer un pseudo et une boite mail sur un webmail comme Hotmail.com ou Voila fr,
voire une boite valable quelques jours sur hitp://jetable org.
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- installer un antivirus et un firewall (Antivir + Kério feront trés bien 'affaire).
Ces logiciels efficaces vous aideront 3 sécuriser votre PC. Tous les fichiers que vous
y téléchargerez devront étre scannés par votre antivirus.

L'idéal serait de faire du P2P avec un autre PC que celui qui contient des données
importantes, ou bien avec un autre disque dur. Ceux qui font de {"échange de fichiers
sur leur PC au travail se reconnaitront... Qu'ils sachent qu'ils peuvent étre tracés, que
te soit par l'administrateur réseau, par des sociétés privées travaillant pour les
majors de la musique, ou... par les pirates a |'affit de données d'entreprise
intéressantes ! Sachez qu‘un scanner comme Nessus (http.//www.nessus.org) est
apable de détecter  distance qu'un programme P2P tourne sur votre PC.

N'oubliez pas également que votre fournisseur d'accés intemnet peut étre sollicité par
les services judiciaires, et leur donnera accés aux journaux d'historiques de
sonnexions vous concernant. Le mieux est donce de s'abstenir de tout comportement
illégal et de bien contréler tout ce que 'on télécharge, car it peut y avoir des virus
zachés et autres troyens.

Les bens vieux conseils concernant les emails sont toujours valables sur les réseaux

asrétexte vos informations personnelles, méme (et surtout) si l'on vous fait du baratin...
Jn ne s'imagine pas le nombre d'internautes males qui peuvent cliquer sans scanner
auparavant avec leur antivirus sur des fichiers d'images a connotation érotique.
D'ailleurs, les dames ne sont pas en reste si on leur propose des fichiers avec des
toms de fleurs, de bébés ou de petits chats | Certains virus volent méme des vrais
‘ichiers de sociétés et/ou de particuliers, puis les auto-envoient en s'incluant dedans.
St hop. un clic imprudent de l'une ou de 'autre sur un fichier infesté et vos données
sersonnelles sont &talées sur le Net...

achez que le P2P. les mails et U'|RC sont d'excellents moyens de transport de ces
saletés, Donc, si vous désirez préserver votre sécurité et votre anonymat, deux pré-
zautions valent mieux qu'une !

&
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% aeerto peer:n ‘accordez pas votre confiance a des inconnus, ne donnez sous aucun
=
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UTILISATION D'UN LOGICIEL DEDIE A L' ANONYMAT

Il existe quelques projets de Peer 2 Peer spécifiquement dédiés 4 ['anonymat.
Nous les avons testé pour vous.

Le projet Freenet (n!tr :wwwfreenein siectorg ) continue tranquillement son
développement, et pourrait s'avérer une solution viable a terme. Par contre son objectif
25t clairement 'anonymat avant la performance, ce qui le rend peu pratique pour les
gros fichiers, et se traduit aussi par des fonctions de recherche trés basigues. Le prin-
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cipe est que les données partagées sont réparties, encryptées. entre les différentes
personnes connectées au réseau. Ces derniéres ne savent pas elles-mémes ce
qu'elles mettent a disposition sur leur disque ! Lorsqu'un téléchargement a lieu. les
données sont transférées par une multitude de personnes connectées au réseau, qui
servent d'intermédiaires, avant d'arriver finalement ay véritable demandeur.

Filetopia (www filetopia.org), est un autre réseau orienté vers l'anonymat. avec
encryption des données. Par contre. pour cacher son adresse |P, il faut passer par des
“bouncers”, qui sont l'équivalent de proxies : non seulement il vous faudra vous-
mémes dénicher un bouncer, mais en plus, & moins de connaitre personnellement la
personne qui le fait tourner. comment pouvez-vous &tre sUr qu'elle ne va pas juste-
ment s'amuser a vous espionner ?

Ce n'est décidément pas ce qu'il y a de mieux, alors voyons ce qu'Earth Station 5
(www earthstation5.com) peut nous proposer : encryption (des transferts et sur
disque grace a pgpDisk). utilisation de I'UDP au lieu du TCP/IP, mouais... Ohoh,
“serveur proxy”. qu'ils annoncent, en un seul clic de souris ! Tout alléché, nous ins-
tallons la béte. malgré un mauvais pressentiment di au look horrible de leur page
web. Pressentiment qui se confirme en voyant a quoi ressemble le programme.
Aprés avoir cherché longtemps avant de trouver qu'il fallait cliquer sur "Alignement”
pour accéder aux options. on découvre qu'il faut chercher soi-méme des serveurs
prexies. et que donc ce logiciel n'offre rien de plus que les autres dans ce domaine |
Laissez donc tornber, et passons a autre chose.

WELCOME
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Blubster (.~ + bli.bsizr zum) annonce, depuis sa version 2.5, un anonymat total. Par
contre, impossible de trouver les spécifications détaillées de la technologie, ce qu'ils
doivent sans doute justifier par la nécessité de protéger leurs secrets
révolutionnaires... mais depuis quand quelqu’un désirant rester anonyme ferait
confiance a une boite noire magique ? Nous avons définitivernent renoncé 2 l'instal-
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er (et nous vous recommandons d'en faire autant) en découvrant que le programme
renait avec quelques pelits spywares sympathiques comme le tristement célébre
sator.

sachant que Blubster ne permet, en plus, de ne télécharger que des fichiers musi-
aux, oh peut passer. il n'y a pas grand-chose a voir. Si vraiment vous voulez l'essayer,
éléchargez au moins une version sans spywares, 3 cette adresse par exemple :
itp://drdamn.com/cleanclients/blubster250.shtml,

‘inalement, les réseaux P2P sont encore loin d'étre 3 la hauteur du point de vue de

‘anonymat. méme si des efforts sont faits. Si vous deviez vraiment choisir

wjourd’hui, je vous conseille encore Freenet, qui parait étre le projet le plus sérieux.

Ine autre source d'inquiétude vient de la légalité de tels réseaux. On pourrait en effet

)ienser que puisque tout est encrypté et que Freenet n'a aucun contréle possible sur

2 contenu du réseau, il ne peut pas étre tenu responsable de ce qui y transite. Ce
£ r'est malheureusement pas forcément vrai : le 1er juillet 2003, la RIAA a en effet
O emporté une victoire légale qui pourrait s'avérer importante conire le réseau P2P
“z fadster (anciennement Aimster). Ce dernier avait déja perdu l'an dernier, mais avait
ait appel en disant qu'il ne pouvait &tre tenu pour responsable de ce qui transitait
ur son réseau : puisque tout était crypté. comment saveir que c'éait illégal ? "Vous
: leviez vous en douter”, a dit en gros le juge qui. il faut bien U'avouer, n'avait pas tout
fait tort sur ce coup-a. ..

(0]

9331 AUER LES ADRESSES IP DU RIAA : UNE OPTION RISQUEE
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Ine autre option consiste & se protéger spécifiquermnent des enguétes de la RIAA et des
utres associations anti-piratage en bloquant les adresses IP qu'elles utilisent. Le
rogramme PeerGuardian (http://methlabs.org/methlabs.htm} est justement fait
xactement pour ¢a. Un autre outil utile est le convertisseur, disponible sur http.//www.blue-
ack.co.uk/convert. htm, qui permet de convertir les listes de blocage d'IP d'un format a un
utre, pour les adapter & tous les principaux logiciels de P2ZP
afonction de blocage d'IPs de la RIAA est m@me maintenant intégrée a la derniére version

le Kazaa Lite (www.kazaalite.tk), le célébre ctone de Kazaa (sans les pubs et spywares).
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dais ne pensez pas que bloguer ces IPs vous rend invisible et vous donne le droit de
aire ¢e que vous voulez sur le réseau : pendant que vous bloquez des IPs, les asso-
iations anti-piratage en acquiérent d'autres, ou mettent la main sur des proxies pour
ontourner le blocage. Et 4 ce jeu du chat et de |3 souris, c'est forcément la seuris qui
init par se faire prendre. Alors certes. il y a beaucoup plus de souris que de chats et
.¥ a peu de chances que ce soit vous, mais réfléchissez-y bien avant de prendre le

isque !
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PASSER PAR UN PROXY

Ily a bien une méthode plus sure pour protéger votre identité, mais au détriment des
performances : il s'agit bien s0r du proxy. La plupart des clients P2P permettent en
effet de passer par un proxy - fonction présente 4 la base pour permettre la connexion
depuis un réseau d'entreprise par exemple — mais que vous pouvez utiliser 3 votre
avantage pour camoufler votre IP. Par exemple, sur e populaire eDonkey, cela se
régle dans le menu "Options”, puis "Proxy”. Les proxies les plus populaires sont les
proxies de type "Socks 4" au “Socks §° (voir L'article sur les proxies).

Par contre. utiliser un proxy présente deux inconvénients majeurs : la rapidité tout
d'abord (¢a risque de ramer sévaérement), et le fait d'étre connecté indirectement au
réseau, ce qui se manifeste sous eDonkey par exemple par un "low ID". ce qui
implique des possibilités un peu plus limitées. Bref, ' anonymat en P2P est passible,
mais il faut en payer le prix !
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CHATTER SUR IRC

“'EST BIEN CONNU, LES RESEAUX DE BAVARDAGES |IRC REGORGENT DE
SYCHOPATHES, DE PEDOPHILES £T DE PETITS JEUNES MAL INTENTIONNES.
JANS CES CONDITIONS, ET MEME SI CES IDEES RECUES SONT
{ANIFESTEMENT TRES EXAGEREES, EVITER D'AFFICHER TROP VISIBLEMENT
IOTRE VERITABLE IDENTITE EST PARFOIS UNE SAGE PRECAUTION.

J0S TRACES Sur |IRC

wr le réseau EFnet par exemple, on peut obtenir des infos sur quelqu'un par la com-
nande :

com

whois nick

pdfmail

= ui renvoie quelque chose du genre :

ick is liliGmodem205.53-131-66.nowhere.videotron.ca * 1ili
= ick on #hzv

ick using irc.homelien.no Who Cares

ick End of /WHOIS list.

http://www

1 on a facilement son adresse IP par:

dns nick

Ui renvoie :

** Looking up modem205.53-131-66.nowhere.videotron.ca

** Resolved modem205,53-131-66.nowhere.videotron.ca to
6.140.24 .37
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foila exactement ce que l'on veut éviter que les autres apprennent sur nous.

~OMMENT SE PROTEGER

.e moyen le plus courant est d'utiliser un proxy {pour changer). ce qui se configure
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sous mIRC dans les options, onglet
“Firewall”.
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Il vous faut au moins cocher la case
“Server” pour vous connecter au serveur
via le proxy. Encore une fois, vous utilise-
rez le plus souvent les classigues proxies
Socks 4 et 5, avec un risque cependant :
de nombreux serveurs n'acceptent pas
les proxies et vous renverront un messa-
ge "banned” lors d'une tentative de
connexion. ILn'y a pas grand-chose a faire
dans ce cas, sinon essayer un autre ser-
veur du méme réseau. .. Pour détecter le
fait que vous utilisez un proxy. les ser-
veurs scannent votre adresse IP de
connexion. Ne vous inquiétez donc pas si
votre firewall s'affole, c'est parfaitement
normal!

Une fois connecté, pensez & faire un
fwhois sur vous-méme pour vérifier que
le proxy a hien été configuré.

Certains réseaux IRC offrent des fonctions
d'anonymat pour protéger votre adresse.
Vous pouvez généralement le découvrir
dans le texte d'accueil du serveur ou en
fouillant sur le site web du réseau, mais it
n'y a pas de régle générale 3 ce sujet, et
vous devrez chercher par vous-mémes.

Enfin. une méthode classique utilisée sur
IRC pour se camoufler est l'emploi d'un
shell (un compte sur une machine -
généralement Unix/Linux) pour se
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LES TRANSFERTS DE FICHIERS
PAR FTP

LES GROS TRANSFERTS DE FICHIER SE FONT RAREMENT PAR LE WEB. LE
PROTOCOLE QUI EST LE PLUS UTILISE EST ALORS LE FTP. L'usAGE D'UN
PROXY, LA ENCORE, NOUS SERA UTILE POUR CAMOUFLER NOTRE ADRESSE [P,

Le FTP est un autre domaine ol l'ano-
nymat n'est pas aisé, car on souhaite
souvent obtenir un taux de transfert
rapide, ce qui limite L'usage de proxies.
- C'est pourtant la meilleure solution peur
'anonymat.

pdfmail.com
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renons ['exemple de celui qui est sans
oute le meilleur client FTP entiérement
ratuit, SmartFTP (www.smartftp.com)
es proxies s'activent dans le menu
"Tools / Settings / Connection / Proxy”.

[Iwww
(= =~ 1

—

http:
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Vous remarquerez qu'il y a différents
types de proxies. Les plus classiques
pour le FTP sont les proxies de type
Socks (4 et 5, laissez tomber le 43), ainsi
que les proxies dits “FTP” du type "USER
user@host:port”. Cette syntaxe signifie
que lorsqu’on utilise le proxy, on lui
demande de nous connecter par
exemple au serveur ftp.test.com sur le

port 2121 sous le nom d'utilisateur
"anonymous” par la commande : USER
anonymous@ftp.test.com:2121. H existe
différentes syntaxes, selon les proxies,
c'est pour cela qu'ily a un grand nombre
de choix dans SmartFTP. Vous aurez a
expérimenter pour trouver le bon.

Evidemment, utiliser un proxy comporte
l'inconvénient habituel de limiter sérieu-
sement notre bande passante. De plus.
entéléchargeant a travers le proxy, vous
augmentez les risques de voir le proxy
fermé 3 cause d'un débit trop important.
Une solution intermédiaire consiste 3
vous connecter sur le serveur par le
proxy. mais a télécharger directement,
grace au FXP ! Ainsi, l'adresse |P visible
par l'administrateur du serveur FTP
(celle logguée par le serveur) sera celle
du proxy, tandis que les fichiers iront
directement sur votre machine sans
passer par le proxy.

Pour cela, vous devez faire du FXP
{transfert de serveur & serveur), ce qui
se¢ fait en installant un serveur FTP sur
votre machine, en vous connectant d'un
cbté sur le serveur FTP distant par le

proxy. de l'autre sur votre serveur local
sans proxy. et en langant un transfert
FXP entre les deux. Pour plus de détails
sur la technique du tranfert FXP, se réfé-
rer 3 des tutoriaux sur le FXP disponibles
sur Internet, comme par exemple:
http://www jtpfxp.net/fxpbasic.htm
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Cette technique n'est évidemment pas

parfaite ¢6té anonymat puisque votre
adresse IP reste visible, une connexion
TCP/IP directe s'établissant entre vous
et le serveur FTP. Mais si personne ne
surveille en temps réel, vous passerez
sans doute inapercu & moindre frais. ..

CYBER-CAFE, L 'ARME ULTIME POUR L 'ANONYMAT ?

numéro de éléphone. Dans ces conditions, se cor
solution attryante pour ceus qui veulent éer

d'éviter quand méme les caméris de surveillane re que ga i

ire votre
ou votre

lument intragables (n‘oublics pas
de p;lr'.lilrc ](‘mchc

dans un cybercafé, vn dient en lunettes de selet : 7 wussi

TOUTE ACTIVIEE POUVANT MERCT Yers Yous & je me souviens qu'un hacker chevronné

vait consul

n email {sur une mcsx:lgerie 1vpe Hotnva

ot 1l avait hacké quelques machines du Pentasone. Mais en pre-
| B p

nant de bonnes prec

Exidemment, fe cvber-

ions, ¢'est sans doute un bon moyen de minimiser les risques.

n'est quand méme pas la solution idéale : nen seulement cCest

cher mais en plus rien ne vous dit que le client précédent ne vient pas d'instatler un key-

logger (enregistreur de touches du clavier) sur la machine que vous utilisez. ..
it g
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LE SYSTEME
D EXPLOITATION,
VOTRE PIRE ENNEMI

LE SYSTEME D'EXPLOITATION DE MICROSOFT EST LE LOGICIEL QUI A
SUSCITE LE PLUS DE SUSPICIONS ET DE RUMEURS, PLUS OU MOINS
FONDEES, SUR LE RESPECT DE LA VIE PRIVEE. WINDOWS POSSEDE
EN EFFET UN CONTROLE COMPLET SUR VOTRE ORDINATEUR ET VOTRE
) CONNEXION INTERNET. DES PORTES DEROBEES PERMETTENT-ELLES
A MICROSOFT D'ACCEDER AUX INFORMATIONS VOUS CONCERNANT ?

actuel des choses, on peut dire que cela pourrait étre bien pire. Les défen-

seurs des libertés indiduelles veillent au grain, et Microsoft a souvent été
; contraint de se rétracter. Rassurez-vous donc, Microsoft n'est pas informé du nom
des logiciels piratés présents sur votre disque dur ! Cependant. Windows reste sujet
3 de nombreuses failles de sécurité. et posséde des fonctionnalités pouvant compro-
mettre votre anonymat et permettre de vous tracer. Pas de panique. nous allons voir
:omment éliminer la majorité de ces menaces.

S I il y a bien eu des tentatives en ce sens de la part de Microsoft, dans L'état

ENLEVER LE MOUCHARD DE MICROSOFT

*remiére chose a faire : si vous installez pour la premigre fois votre version de Win-
jows. nous vous suggérons de ne pas mettre vos vrais noms et prénoms pour vous
:nregistrer, mais plutdt d'utiliser un pseudonyme, Dans le cas ol vous auriez donné
fos réels patronymes 3 votre ordinateur et donc & Microsoft, effectuez les manipula-
ions suivantes pour changer ces coordonnées.

Jans le menu Démarrer>Exécuter, mettre "regedit” dans la fenétre puis taper sur
:ntrée. En cliquant, ouvrir la clé de registre “Hkey Local Machine>Software>Micro-
soft>Windows:>-Current version™. Vous voila sur les infos de Uutilisateur, que vous
Y'avez qu'a modifier.

vdaintenant. désactivons le mouchard inclus dans votre systéme d'exploitation pré-
€ré. que ce soit Win 98, Milleniurn, 2000, ou XP. Il s'agit d'un contrdle qui permet aux
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pregrammes d'avoir accés & un numéro d'identification unique, spécifique a votre
ordinateur et  votre version de Windows, le GUID. Par exemple, un document Word
créé a partir de votre machine portera ce numéro, qui permettra de vous tracer ! Il est
impératif de s'en débarrasser.

Allez dans te menu Démarrer>Exécuter. puis tapez la commande suivante.
Pour Win98/Me :

regsvriZ.exe -u C:\windows\system\regwizc.dll

Pour Win2K/XP :

regsvr3Z.exe -u c:\winntisystem32iregwizc.dll

Ou. pour XP. dans le cas ol la précédente commande ne fonctionne pas :
regsvriz.exe -u regwizc.dll

Un petit message vous confirmera la réussite de |'opération.

Dans le cas el vous ne voudriez pas faire la manipulation par crainte de commettre
une erreur, il existe un programme pour faire le travail a votre place. Microsoft a four-
ni un outit qui permet de désactiver ce mouchard... mais peut-on lui faire confiance &
100 % ? Vous pourrez le télécharger sur le site de Microsoft, sous la forme d'un Patch
dénommeé "Mise a jour de l'assistant d'inscription” {13Ko).

Puis. pour peaufiner le tout. vous pouvez chercher dans ta base de registres les

valeurs “chaine” MSID et HWID et les supprimer. Faites auparavant une copie de sau-
vegarde de ces clefs que vous conserverez dans un endroit sirr.

NUMERO DE SERIE ANONYME

Dans le cas ol vous n'aimeriez pas que le numéro de série de la version de votre sys-
teéme d'exploitation ne transparaisse, lancez le programme regedit et modifiez lacté .

Hkey Iocal Machine > Software> Microsoft> Windows> Current Versiom > Pro-
duct Fey

Remplacez-la par des X000000X. Pensez a sauvegarder l'original sur les papiers
de votre PC. ¢a peut toujours étre utile !

DESINSTALLATION DES DLL DELATRICES

Je vous invite aussi a supprimer certains fichiers DLL. qui sont des bibliothéques de
fonctions partagées entre tous les programmes. Certaines sont en effet susceptibles
d'ouvrir des trous de sécurité sur votre systéme ou de faciliter l'espionnage de vos
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Pour cela il vous faut inscrire les noms donnés ci-dessous un par un dans la fenétre
“rechercher” puis "fichiers/dossiers * du menu "Démarrer”. Dans "nommé”, vous
écrivez le nom de la DLL, et dans la fenétre "rechercher dans” vous pouvez laisser
votre disque dur "C",

It existe une autre solution plus rapide. Pour retrouver toutes les DLL sur votre Sys-
téme. vous pouvez utiliser la commande “rechercher” dans votre menu de démarra-
ge. puis entrer la ligne suivante :

i 1]

Ensuite, tapez sur la touche "entrée” et votre systéme mettra en route la recherche.
Cela permettra a la commande de vous afficher toutes les DLL présentes sur votre
disque dur. Pour simplifier le tout. faites un clic droit dessus puis cliquez sur "réor-
ganiser les icdnes” puis "par nom".

Je tiens & vous préciser que vous devez simplement supprimer ces DLL en les met-
tant dans la corbeille. et non pas les supprimer complétement dés maintenant, car il
se peut qu'un programme vous en demande une particuliérement pour pouvoir fonc-
tionner correcternent. Auquel cas, vous la réintégrerez dans le systéme en un clic
droit sur “restaurer” si le besoin s’en fait sentir. Vous supprimerez toutes les DLL
inutiles dans quelques semaines.

Attention : nous vous mettons tout de méme en garde contre le fait de supprimer des
DLL de votre systéme sans les avoir sauvegardées au préalabte ! Car méme si votre
Windows arrive a tourner sans elles, il est préférable de ies avoir sous le coude en cas
d'urgence... c'est ce que nous avons fait en les sauvegardant.

- adimage.dll

- advert.dil

- advpack.dil

- amcis.dll

- amcis2.dll

- amcompat.tlb

- amstream.dil

- anadsc.ocx

- anadseb.ocx

- browseui.dl

- htmdeng.exe

= ipcclient.dll

- msipcsv.exe _

- himl32.cnv qui est le convertisseur présent sur toutes les versions de Micrasoft et qui
ouvrait une belle faille de sécurité. Si vous étes webmaster, il est plus prudent de le
patcher car vous risquez t6t ou tard d'en avoir besoin... sinon pour les autres. ceux qui
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ne sont pas webmasters et/ou qui n'utilisent pas Internet Explorer ni Frontpage pour
créer des pages web. mieux vaut le supprimer. Le patch {correctif) est disponible ici:
https//www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bul-
letin/MS03-023.asp

- mstask.exe (si vous ne vous servez pas des "taches planifiées” pour mettre en ser-
vice un programme a U'heure donnée, vous pouvez supprimer ce programme
défaillant de volre systéme).

- mshtml.dll (la visionneuse HTML d'Internet Explorer. qui peut étre présente plu-
sieurs fois, surtout si vous avez instatlé une version de LE. plus récente...).

- reginfo.txt

- regwizc.dit

- shdocvw.dil

- tide.dli

- wupdinfo.dil {pour enlever la mise a jour automatique, qui est inutite sur win98 vu
qu'il n'est plus mis a jour par Microsoft).

‘B A noter que tous ces fichiers ne sont pas forcément présents sur un seul systéme. donc
ne vous inquiétez pas si vous ne trouvez pas telie ou telle DLL. Précisons aussi que vous
pourrez trouver deux DLL du m@me nom (comme mshtmildll}, surtout si vous avez mis
3 jour Internet Explorer par une version différente de celle que vous avez a l'origine.

pdfmail.com
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Dans le dossier "System™ de Windows, si vous avez désinstallé Internet Explorer. vous

pouvez supprimer sans regret les DLL délatrices suivantes :

- Browselc.dll > Bibliothéque de l'interface utilisateur du navigateur Shell

- Browseui.dll > Bibliothéque de U'interface utilisateur du navigateur

- Browsewm.dll > BrowseWM Player

- Htm{32.cnv > Convertisseur html

- Mshta.exe > HTML Application host

- Mshtml.dll > la visionneuse himl de Windows sujette 3 nombreuses failles

- Mshitmled.dil > Composant d'édition HTML Microsoft

- Mshtmlerdil > DLL de ressource du composant d'édition HTML

-SHDOCLC.dIl > Biblicthéque d'objets et de contrdles de documents de l'environ-
nement
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Dans le dossier “Tasks"” il y a ce fichier faillible, & supprimer si vous n'utilisez pas les
taches planifiées :
- MSTASK > Moteur du Planificateur de tdches

Paur le dossier YCM . vous avez ceci:

- MSHtml.dl > Visionneuse HTML Microsoft
-HTML32.cnv > Convertisseur Html faillible au plus haut point

mlnl-gulde?nonymat o0e
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- MSTASK > Moteur du Planificateur de tiches
- SHDOCVW.dIl > Bibliothéque d'objets et de contrdles de documents de ['environ-

nement
- WUPDMGR > Gestionnaire Windows Update de Windows 98

Bien siir. si vous avez encore le navigateur, vous pouvez aussi supprimer certaines de
ces DLL et autres fichiers faillibles. Toutefois. dans le cas ol internet Explorer se ser-
virait de telle ou telle DLL. Windows refusera la suppression du fichier. Ceci pour vous
confirmer que vous pouvez tenter de supprimer ces éléments malgré la présence de
|.E. (toujours en ayant pensé a les avoir sauvegardés au préalable).

Si vous utilisez les services de Microsoft et associés tels que M.S.N.. Hotmail, Win-
dows Update, le Messenger de MSN, leurs serveurs risquent de vous réinstaller. plus
ou moins 3 votre insu, les deux DLL principales “advpack” et "amstream”. Méme
lorsque vous mettez  jour vos 0.S. par linstallation de packs et de patchs, Microsoft
tente de vous “refiler” ces espions.

Pour les possesseurs de Windows 2000 et Millenium, vous trouverez des pro-

grammes pour protéger votre PC dans {a rubrique téléchargement du site :
hitp.//optimisersonpc.free.fr.

LA MISE A JOUR DU SYSTEME : AVEC OU SANS WINDows UPDATE ?

Microsoft propose sur ses systémes d'exploitation une fonction de mise a jour auto-
matique de celui-¢i par le systéme " Windows Update °. L 'ordinateur se connecte tout
seul au site de Microsoft pour recupérer les dermiéres mises 3 jour de sécurité. Win-
dows 98 n"est cependant plus mis 3 jour par Windows Update, ce sujet ne le concer-
ne donc plus.

Si L'intérét de ce systéme est évident, il peut aussi poser divers probléemes. Tout
d'abord, pour procéder a la mise a jour, le logiciel de Microsoft scanne votre disque
dur afin de connaitre les éléments qui sont installés sur votre systéme. La firme de
Seattle dément toute récupération de vos infos personnelles, mais il s'agit 1a d'une
guestion de confiance... D'autre part, il arrive que les mises a jour proposées soient
mains fiables que le systéme a la base ! L'évolution informatique est parfois caho-
tique... Se ruer sur les correctifs mis a la disposition des internautes par Microsoft
n'est pas toujours une bonne attitude. It n'est pas rare qu'un meilleur patch soit mis
i disposition quelques jours plus tard. Attendre un peu est donc une bonne démarche,
tout en surveillant les news informatiques pour suivre les événements.
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Dermnier probléme. peut-étre le plus grave : dans certaines mises 3 jour, Microsoft
peut inclure des DLL délatrices sans le révéler. Basiquement. cela signifie que Micro-
soft peut installer autematiquement n'importe queile nouvelle fonctionnalité sur votre
ordinateur... comme ce fut le cas dans le pack SP1 de Windows XP, qui a changé la vie
(négativement) de nombreux utilisateurs ayant enregistré leur version de XP avec
une clé trouvée sur Internet.

L alternative 3 Windows Update est de ne pas utiliser cefte fonction {et de désactiver
la mise a jour automatique), mais plutét de télécharger chaque mise a jour directe-
ment sur la page Microsoft concernée. Si vous aimez la lecture informatique, vous
pouvez aussi acheter des magazines spécialisés qui proposent des Cd-roms avec
des programmes et mises a jour inclus. Cette solution a l'inconvénient de vous obli-
ger a vous tenir au courant tous les jours des nouveaux correctifs disponibles. De
plus, vous devrez étre & méme d'en cornprendre l'importance afin de savoir si vous
étes vulnérables, ou d'appliquer éventuellement une autre solution. Sinon, vous serez
> rapidement débordé par te nombre de correctifs.

Alors, mises a jour automatiques ou pas ? Bonne question, 3 laquelle nous ne pou-
vons pas répondre a votre place, mais dans tous les cas la prudence est de mise. 5i
vous désirez ne pas mettre 3 jour votre Windows par le biais de Windows Update,
nous vous invitons a procéder comme suit. Lancez le programme regedit et éditez la
clé .
HKey_Local_Machine»Software>Microsoft:>Windows>CurrentVersion=Foli
Cles>Explorer

Créez-y une nouvelle vateur Dword dénommée "NoWindowsUpdate®, double-cliquez
dessus et dennez-ui la valeur 1.
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Dés lors, plus de Windows Update possible. De plus, vous pouvez désactiver la mise
a jour et la connexion automatiques d'Internet Explorer vers les serveurs de Micro-
soft. avec la maniputation suivante dans regedit :

HKey_ Current_User>Software>Microzoft=Internet Explorer=Main
Ajoutez une clef Dword par un clic coté droit, en déroulant Edition>>Nouveau>Vateur
Dword. Nommez-la NolpdateCheck. Puis double-cliquez dessus et donnez-lui la
valeur 1.
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Pour de nouveau permettre la recherche de mises a jour. il suffit de remettre la valeur
3 0. Si Windows persiste a ne pas obtempérer, dans "Démarrer” puis "Exécuter”,
tapez : regsvr32wupdinfo.dll

Cela provoquera la réinstallation de Windows Update.

NETTOYER WINDOWS XP
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A noter que si les Windows 95, 98 et Me ainsi que 2000 sont "nettoyables” en étudiant
le systéme, Microsoft a tout fait dans XP pour égarer les utilisateurs et/ou bidouilleurs
en compactant cet 0.5. Nombre de fonctions cachées sont présentes sur le systéme
afin de vous tracer finement. voire méme avoir la possibilité de bloguer plus ou moins
partiellement certains programmes. Par exemple, dans le cadre d'utilisation de CD ou
mip3 copiés, voire de cracks, {'équipe de Microsoft a imaginé bloguer un programme
ou méme le systéme complet. et a commencé a inclure cette possibilité.... Et nous ne
parlons pas de la clef d'activation sur XP. qui est le contraire du respect de la vie pri-
vée des utilisateurs de cet "Operating System”. Microsoft a réécrit differemment la
nouvelle génération de clefs d'activation de Windows XP, ainsi que le code de Win-
dows XP qui permet de reconnaitre cette clef. Ce nouveau code est intégré au Servi-
ce Pack 1 (SP1) de Windows XP et permet a Microsoft de contrdler beauceup mieux
qui utilise ses logiciels, en interdisant aux versions considérées comme piratées de
s'installer. La mise a jour prochaine de XP par la SP2. qui doit sortir des usines Micro-
soft en 2004, comportera sans aucun doute son lot d'espions et de failles intrusives...

Nous atlens voir maintenant comment contourner quelques-uns de ces blocages.
Mais tout d'abord. nous vous invitons & ne jamais fournir vos noms et prénoms. gue
ce soit dans les demandes de coordonnées lors du premier lancement du systéme ou
sur les sites web qui peuvent vendre vos infos personnelles aux sociétés publici-
taires.

Comment éviter de renvoyer ses infos personnelles lors d'une énieéme réactivation de
Windows XP ?

Il suffit. avant d'effectuer ta procédure du formatage et de la nouvelle installation, de
sauvegarder le fichier wpa.dbl se trouvant dans C:AWINDOWS\SYSTEM32 sur un autre
support. Aprés avoir réinstallé votre systéme, redémarrez en rmode sans échec.
renommez le fichier présent wpa.dbl en oldwpa.dbl. puis copiez le premier fichier
wpa.dll que vous avez précemment sauvegardé dans le dossier d'origine.

Nous allons maintenant désactiver certains services de Windows XP. qui présentent
des risques pour un utilisateur qui tient 3 son intimité. Dans le menu Démarrer>Exé-
cuter, entrez "service.msc”, cliquez sur OK, et vous accéderez aux nombreux ser-
vices de XP dont vous pourrez choisir d'interdire le fonctionnement permanent. A
noter que si vous en avez besoin plus tard, vous pourrez le remettre en marche aussi
facilement que lors de sa désactivation.

Nous vous conseillons de supprimer les services suivants :
- Accés 3 distance au Registre (autorise les manipulations a distance de votre base de
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registres : a supprimer !)

- Affichage des messages (astuce anti-spam qui bloque les spammeurs qui utilisent
ce service inutile, qui par ailleurs présente des trous de sécurité)

- Assistance TCP/IP NetBios (5 désactiver st vous n'étes pas sur un réseau NetBios)
- Explorateur d'ordinateur (si vous n'étes pas sur un réseau local)

- Gestionnaire de session d'aide sur le bureau 2 distance (& désactiver si vous ne
comptez pas utiliser l'aide & distance... sinon, il est de toute fagon dangereux de le
laisser en automatique)

- Horloge Windows (l'intérét de la désactiver est d'éviter d’envoyer des infos aux ser-
veurs de Microsoft)

- Mises a jour automatique (3 désactiver si vous considérez gue c'est 4 vous de chei-
sir ce que vous désirez mettre a jour, et non pas a Microsoft. Mais n'oubliez pas alors
de mettre 3 jour trés réguliérement votre systéme 1)

- Numéro de série du média portable (il s'agit d'un numéro permettant de vous tra-
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cer sur internet, dont nous reparterons dans une autre partie)

- Pare-feu de connexion Internet (vous pouvez 'utiliser. c'est mieux que rien. Mais
nous vous conseillons plutdt d'utiliser Kério, plus efficace et gratuit)

- Partage de bureau a distance (et NetMeeting) a désactiver d'urgence!
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- Partage de connexion internet (3 enlever si vous n'avez pas de réseau)

- Planificateur de tiches {si vous ne comptez pas l'utiliser pour planifier un lancement
de programmes a une heure donnée, le mieux est de le désactiver)

- Service d'indexation

- Telnet (jamais utilisé)

- WebClient.

Il est prudent de désactiver aussi le service du rapport d'erreurs, qui s'envoie automa-
tiquement aux serveurs de Microsoft. En effet, ce service donne a Microsoft bien plus
d'informations sur votre ordinateur qu'il n'est nécessaire. Appuyez sur les touches
“win" et "pause”. ol cliquez sur le poste de Travail avec le bouton droit, puis choisissez
Propriétés. Dans |'Onglet Avancé, sélectionnez Rapport d'erreurs:>Désactiver e rapport
d'erreurs. Vous pouvez choisir d'étre tout de méme averti en cas d'erreur critique.

Enfin, pour désactiver le support de la compression zip intégré (il est plus prudent
d'utiliser un logiciel externe spécialisé comme Winzip), cliquez sur Démarrer>Exé-
cuter et entrez la commande suivante :

regsvriz /u zipfldr.dll

Pour le réactiver .

reqgsvriZ zipfldr.dll
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Pour désactiver nombre des espions inclus dans Windows XP. nous vous invitons a
maettre en application les paragraphes précédents. Ensuite. nous vous recomman-
dons I utilisation de plusieurs logiciels gratuits qui vous permettront de vous protéger
en les désactivant ou en les annihilant.

LES LOGICIELS GRATUITS QUI VONT SAUVER VOTRE PC

* Un excellent programme gratuit en langue frangaise permet de supprimer facile-
ment un bon nombre de spywares de Windows. Vous pourrez le télécharger sur le

Net, il s'agit de XP-AntiSpy : http://www.xp-antispy.org

* |_e site www.grc.com propose d'excellents freewares de protection comme Shoot
Messenger. XP Dite. Unplugn'Pray... qui combleront des failles de sécurité
laissées ouvertes par Microsoft. Méme la demiére faille sur le pert 135 utilisée par le
virus Blaster est testée par GRC. A tester d'urgence sur http://grc.com/dcom/. La liste
générale des freewares de GRC est disponible sur http://gre.com/freepopularhtm,
Vous trouverez méme des tests online pour éprouver t'étanchéité de votre firewall...
je vous laisse découvrir ce site :

* Vous avez aussi LeakTest. qui fonctionne comme un troyen installé sur votre PC
afin de tester la fiabilité de votre firewall :

http-//grc.com/It/leaktest.htm

* §pyBot en langue francaise, un équivalent de XP-Antipsy, que vous trouverez chez
son traducteur frangais sur son site de protection informatique
http://websec.arcadyfr
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Vous trouverez également les logiciels suivants sur le site http.//www.wilderssecu-
rity.net :

* SpywareBlaster joue la carte de la prévention en bloquant l'implantation de
cookies délateurs et autres fichiers bavards.

* MRU Blaster et ID Blaster trompent les curieux qui vous tracent en modifiant
vos numéros de série... Vos originaux, vous devez penser a les sauvegardez avant,
cela va de soi.

* [Y'autres programmes de protection sont disponibles, dont un patch pour Windows
Média Player qui blogue la fecture des scripts HTML dans le lecteur multimédia.

Cela dit, Windows Média Player se doit d'étre désinstalié complétement via le Pan-
neau de Configuration>Ajout/Suppression de programmes>Ajouter/Supprimer des
composants Windows. En effet, ¢'est un grand bavard qui dit tout sur les fichiers
audios et vidéos que vous détenez sur votre disque dur.

Pour bloquer les connexions indésirables, il vous faut un firewall sérieux comme
Kério. Celui inclus dans XP n'est pas assez complet. Vous trouverez Kerio sur :
hitp.//www.kerio.com

La version 2.15 est la plus stable de toutes, car les autres sont pour l'instant des
batas. Si vous désirez franciser Kério, il existe un patch FR qui englobe aussi l'aide
frangaise sur : hitp.//www.tcutfr.com

Pour enlever le logo de démarrage de Kerio, utilisez SplashKiller disponible en télé-
chargement sur :

http.//www brightnova.com/downloads/KPFSplashKitler.exe
hittp://www.brightnova.com/kpf/

Une astuce si vous désirez que Kério ne se lance que lors de votre connexion sur
Internet, téléchargez NetRun ici :

http.//www.czarsoft.com/

http.//www ticon.net/~jclogon/NetRunSetup.exe

* Pour votre protection antivirale, voici un preduit gratuit et efficace :
http://www.free-av.com \

Vous trouverez son patch de francisation sur le site d'Anticrah.net :

'Lhttp:ﬁwww.anticrash.net

ASTUCES EN BONUS

Pour une meilleure gestion de la mémoire, deux logiciels gratuits existent. It s'agit de
RamBoostXP en langue francaise :

htip://magicSé.free.fr

et de Ramldle en langue anglaise :

http://www.tweaknow.com
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LES PROGRAMMES
oe MICROSOFT... ET

LES AUTRES

DES MOUCHARDS SONT DISSEMINES DANS LES PROGRAMMES LES PLUS
ANODINS. HEUREUSEMENT, IL EST SOUVENT POSSIBLE DE S'EN

DEBARRASSER.

LES LOGICIELS DE MICROSOFT

Dans les demiéres versions de ses logi-
ciels, Microsoft implante de plus en plus
de mouchards et de moyens de tracer
les utilisateurs. Non seulement dans
ses systémes d'exploitation. mais aussi
dans son navigateur Internet Explorer.
sa messagerie Qutlook Express ainsi
que ses logiciels de bureautiqgue et
autres outils multimédias tels que Win-
dows Média Player.

* Office

Tout d'abord, pour Office XP, & L'aide de
Regedit dans le menu "Edition/Nou-
veau/Valeur DWORD" .

- Rajouter des entrées nommées
DWNeverUpload, DWNoExternalURL,
DWnNoFileCollection, DWNoSecond-
LevelCollection avec une valeur de 1
pour chague utilisateur dans :

HEeyCurrentUser>3Software>Poli-
cies>
Microsoft>Cffice=10.0>Common

- Rajouter ces mémes entrées avec une
valeur de 1 dans HKeyUser=Default:
Software>Policies>Microsoft>0ff
ice»10.0>Common.

Pour nettoyer vos fichiers M5-Office 97
vous pouvez également vous procurer le
gratuiciel Guideon {68 Ko), qui permet de
supprimer a pasteriori le numéro de
série unique, présent dans tous les
documents Word, Excel, etc. sans affec-
ter les données du fichier. Vous pouvez
le trouver sur:
http://www.vecdev.com/guideon.himl

Si vous désirez télécharger les patchs
anti-mouchards et sécurité fournis par
Microsoft (1) pour les suites d'Office, voici
I'adresse :

hitp://office. micresoft.com/france/Pro-
ductUpdates/default.aspx

A noter que le site frangais essaie de
scanner votre disque dur afin de cher-
cher une version d'Office. ce n'est pas le
cas du site suivant, en anglais :
http://office. microsoft.cam/Down-
loads/defautt.aspx

Ou hien, si vous ne voulez pas chercher
le lien, vous pourrez télécharger le patch
"Unigue Identifier Removal Tool” (140 Ko}
qui supprime le GUI. autrement appelé
‘mouchard” d'Office 97 (identifiant
unique présent dans tous les documents
que vous créez, et qui permet donc de
vous tracer). Téléchargez-le directement
sur le site en langue anglaise de Micro-
soft :

http.//office.microsoft.com/down-
loads/9798/pf_setup.aspx

¢ Internet Explorer

I faut désactiver le rapport d'erreur, qui
renvoie beaucoup trop d'informations
sur votre systéme & Microsoft... en parti-
culier le contenu de la mémoire du havi-
gateur au moment ol l'erreur 2 eu lieu !

Pour Internet Explorer 5.x, dans le "Pan-
neau de configuration™ choisir "Ajou-
ter/Supprimer des programmes’.
Sélectionner "Internet Explorer Error
Reporting” et cliquer “Ajouter/Suppri-
mer" ou "Modifier/Supprimer” selon les
versions de Windows.

Pour Internet Explorer 6.0 sur Windows
XP dans le "Panneau de configuration”,
choisir "Performances et maintenance”.
Sélectionner "Systéme’, onglet "Avan-
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cé”, bouton "Rapport d'erreurs” et : soit
sélectionner ~Désactiver le rapportd'er-
reurs”, soit décocher "Systéme d'exploi-
tation Windows" et/ou "Programmes’
seton la politique de sécurité.

Pour Internet Explorer 6.0 pour Windows
98/2000, ouvrez Regedit dans le menu
"Edition/Nouveau/Valeur DWORD". Rajou-
tez | entrée suivante, avec une valeur de 0,
dans  HKeylLocalMachine>Software>
Microsoft-Internet Explorer=Main : IEWat-
sonEnabled.

Pour se débarrasser des URLs dans
Internet Exptorer, il est également néces-
saire de modifier la base de registres. Cli-
quez sur le bouton Démarrer. puis
Exécuter : regeditexe. Allez sur
HKEY_CURRENT_USER/Explorer. Dans le
panneau de droite apparaissent toutes les
adresses, sous la forme urll=, url2=, etc...
Vous pouvez supprimer les adresses gue
vous ne voulez pas voir apparaitre.

* MSAgent

Si vous avez le dossier MSAgent dans
C:\Windows, vous pouvez le supprimer
aprés l'avoir sauvegardé dans un dos-
sier extérieur: Regardons de plus prés la
DLL MSLWVTTS.dU, incluse parmi les
autres de ce dossier. On découvre que
son nom long est : Microsoft Agent Inter-
national DLL Registry Update and Instal-
lation Control...

Au passage, signalons que dans le dos-
sier Windows, vous pouvez aussi sup-
primer "wscript” et "cscript” qui affichent
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tes scripts .wsh et .vbs, dont l'unique uti-
lité semble étre de porter des virus!

¢ Windows Média Player

Ce logiciel musical installé par défaut
sur Windows est aussi une véritable
passoire en scripts HTML et on y a
découvert de nombreuses failles de
sécurité. Mais rentrons guelques ins-
tants dans notre mode "paranciaque”.
Ses multiples versions sont réputées
pour comporter des fonctions de "cafta-
ge" qui permettraient de savoir si la
musique que vous écoutez a été acquise
de facon légale ou pas... La demiére ver-
sion en date au moment de ['écriture de
ce guide, la numéro 9, serait truffée de
fichiers délateurs destinés a connaftre la
musigue que vous écoutez ainsi que les
films que vous regardez. mais surtout
les conditions d'obtention de vos fichiers
médiatiques. Sur Windows XP. il y aurait
méme la possibilité de bloguer le syste-
me a distance ou de condamner 3
jamais U'utilisation des fichiers audio.

Méme en quittant le mode parangiaque, il
est vrai que c'est vers quoi tend de plus
en plus Microsoft, qui ne s'en cache pas
dans ses déclarations officielles. Et une
chose au moins est prouvée : le Media
Player permet de vous tracer sur Intemet
en vous attribuant un numéro d'identifiant
unique (un peu comme le GUID de Win-
dows et de la suite Office), qui est acces-
sible aux sites web que vous visitez !

L faut done supprimer tout de suite cet
espion. Dans ce logiciel, allez dans le
menu Outils/Options, et décochez les

cases "Autoriser les sites Internet 3 iden-
tifier le Lecteur de maniére unigue” et
"Acquisition automatique des licences”.
La meilleure solution reste de désinstal-
ler au plus vite ce logiciet. Si par hasard
vous désirez le conserver sur votre PC,
ne vous en servez pas et bloguez-le avec
votre firewall comme vous l'avez fait
(nous l'espérons) pour Intemet Explorer.

Vous avez a votre disposition Winamp
pour la musique. qui est le lecteur audio
de référence, ainsi que BS Player pour la
vidéo. Ces deux programmes sont excel-
lents. Toutefois en ajoutant un plug-in,
Winamp peut méme lire vos vidéos sous
de nombreux formats. Un seul program-
me pour de nombreuses fonctions audio
et vidéo. autant en profiter !
http://www.winamp.com
http://www.bsplayer.com

Nous avons déjd parlé d'Outlook
Express, logiciel de rmessagerie parmi
les plus vulnérables aux virus et autres
scripts HTML d'Internet Explorer qui est
peu sécurisé et comporte de nom-
breuses failles, mais d'autres logiciels
de la firme de Seattle sont aussi mis en
cause sur l'autel de l'insécurité. Word
par exemple permet, pour qui sait s'en
servir, de connaitre le nom de l'utilisa-
teur de ce programme si ce dernier a
commis Uerreur de s'enregistrer sous
son véritable nom. Il est simple pour
Microsoft de savoir quelle version vous
utilisez, d'avoir vos coordonnées et de
connaitre l'utilisation légale ou pas de
leur programme. £t dire que certains
créent des sites web avec Word !

Evitez donc les programmes de Micro-
soft et trouvez-leur des équivalents,
VOUS ne pourrez qu'étre satisfait de cette
démarche, que ce soit au niveau de la
sécurité de votre PC que pour votre ano-
nymat. Allez faire un tour chez les logi-
ciels gratuits et vous trouverez des
programmes fiables comme AbiSource
ou OpenOffice dans les traitements de
texte. Ils remplacent correctement la
suite Office de Microsoft. Ces suites gra-
tuites et complétes existent en frangais
ou en langue anglaise, et certaines sont
méme open-source. A trouver sur :
hitp://www.openoffice.org
http.//www.abisource.com

LES AUTRES LOGICIELS

De nombreux concepteurs de pro-
grammes s'appuient sur des fonctions
avancées des DLL de Microsoft pour effec-
tuer leurs taches, ce qui pose des pro-
blémes au niveau de |3 sécurité. D'autres
intégrent leurs propres mouchards... Pour
qu'un logiciel soit sécurisé et anonyme, il
se doit— mais ce n'est pas suffisant — d'uti-
liser le moins possible les fonctionnalités
offertes par Microsoft. La veie sécuritaire
est difficile, mais plus vous serez exigeant
plus vous serez a l'abri.

En premier lieu, bannissez les prog-
rammes de sécurité déclinés en deux
versions : la "light” gui est gratuite mais
qui comporte moins d'options, et la ver-
sion payante dite "pro”. L'éditeur compte
sur la version gratuite pour vous "appa-
ter”, en vue de vous proposer la version
plus évoluée. Automatiquement, la ver-
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sion gratuite n'est pas aussi efficace que
la payante. Cela va de soi.

La derniére faille de sécurité du firewall
Zone Alarm a mis ce probléme aux pre-
miéres loges alors que nous le déncn-
cons depuis longtemps. De nombreux
utilisateurs de cette version ont été ber-
nés et se croyaient protégés alers qu'une
faille critique a été découverte, et que
|'éditeur ZoneLabs ne faisait rien pour ia
boucher car cela concernait la version
gratuite | Vous ne payez pas ? Donc vous
n‘avez pas droit a la garantie de votre
sécurité et ni de votre anonymat chez
ZonebLabs... mais je peux vous confirmer
gu'ils ne sont pas les seuls a penser de
cette fagon. Dés a présent, utilisez le
principe de précaution et ne tombez plus
dans le piége : achetez la version Pro ou
mieux. rabattez-vous sur un autre logi-
ciel purement gratuit.

Donnons maintenant quelgues
exemples de programmes connus pour
poser probléme.

* RealPlayer. dans le passé, a eu les
mémes tendances a “|'espionnage” que
Microsoft... Méfiance donc lors de L'utiti-
sation de ce logiciel.

* Kazaa. le top des logiciels les plus
téléchargés, comporte des espions.
Dé&ja, pour ce premier paint, il est a ban-
nir [ Mais le ptus beau de |'histoire, ¢'est
gue les versions de ce programme
dépouillées des espions envahissants,
comme Kazaa Lite, continuent d'étre
fragiles, puisqu'elles utilisent toutes au
maximum les DLL de Windows et d'L.E.
De ce fait, votre sécurité est mise en
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danger ; nombre de petits malins
connaissent les vulnérabilités qui en
découlent.

EDonkey ou son pendant apen-source
E-Mule sont aussi suspects, car ils ont
besoin d'LE. pour fonctionner !

* mIRe. le fameux logiciel permettant
l'accés au réseau LR.C. (Internet Relay
Chat), ne comporte pas d'espion, mais il
est trés souvent pris pour cible par les
pirates. Plusieurs trous de sécurité ont été
découverts. Je vous invite  télécharger
d‘autres programmes, en langue anglai-
se, tels Virc ou HydralRC, qui sauront
mieux vous protéger que mirc.

Mais pensez a configurer finement le
pregramme que vous utilisez, car beau-

coup de "lamers” se dissimulent sur des

canaux ol ils ont envie de montrer a leur
entourage que ce sont des pros du
clavier. Donc, vérifiez avant toute utilisa-
tion les options de votre programme. et
bannissez-y tout remplissage de vos
véritables coordonnées. De plus :

- refusez toute réception automatigue de
fichier. Méme si vous récupérez le fichier
d'un ami, réalisez un petit scan antivirus
sur lui avant de l'ouvrir.

- mettez un pseudo ou une fausse iden-
tité dans les cases vous le demandant.
- pour les dames. si vous désirez étre
tranguilles. prenez un pseudonyme
masculin.

- et bien entendu, assurez-vous d'avoir
installé sur votre PC un antivirus mis a
jour fréquemment et un firewail pour
vous protéger.

* Les antivirus

Certains programmes, comme ceux de
Symantec. s'implantent dans les dos-
siers de Windows commae pour mieux
s'infiltrer, En particulier. ils intégrent des
composants ActiveX. Nous le savons
tous, ce type de fichiers peut procéder 3
toute opération sans votre accord sur
votre disque dur et est accessible via
Internet. Les failles de sécurité quiy sont
souvent présentes peuvent permetire 3
un pirate de détourner votre ordinateur.
et — comble du paradoxe — d'y installer
un virus !

Vous vous croyez a U'abri parce que vous
avez un produit antivirus lourd et com-
plexe sur votre PC... Ce n'est pas forcé-
ment le cas. Préférez les logiciels
simples, sans fioritures, mais efficaces !
Et en tout cas, surtout pas ceux qui utili-
sent des composants ActiveX.

La liste n'est dvidemment pas finie...
Votre meilleure arme, c'est vous-méme.
Avant d'utiliser un nouveau logiciel, ren-
seignez-vous sur les pratiques de son
éditeur. et fouillez dans les options du
programme. Ensuite, tenez-vous au
courant des problémes qui y seraient
découverts en vous inscrivant 3 des
forums et 3 des listes de discussion sur
Internet, dédiés a l'anonymat et 3 la
sécurité, comme les listes du site
www.securityfocus.com {qui appartient
a... Symantec ).
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